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Resumen

El presente trabajo evidencia un conjunto de actividades de investigacion, ingenieria
aplicada, y extension desarrolladas alrededor de Sandbox-UFPS, plataforma de uso
académico del programa ingenieria de sistemas de la Universidad Francisco de Paula
Santander-Cucuta que permite el despliegue de aplicaciones web empleando
servidores de aplicacion, lenguajes de programacion, bases de datos racionales y no
racionales, trabajo colaborativo, soportado en un servidor local con respaldo en la nube,
la cual tiene como objetivo ser para los estudiantes (500 usuarios potenciales c/u con
un maximo de 10 proyectos) una herramienta de aprendizaje y simulacion de las
experiencias de un entorno de la vida real como futuros ingenieros de sistemas. Para
garantizar un alto rendimiento de Sandbox-UFPS se lanzé la 2da version tomando las
problematicas de la version anterior, las exigencias mercado y los avances
tecnoldgicos, un macroproyecto que contod con tres proyectos de grado (4 estudiantes).
En primer lugar, se realizé una fase de diagndstico donde se analizé el estado actual de
Sandbox-UFPS en relaciéon a la integridad, disponibilidad, servicios ofrecidos y
tecnologia; posteriormente se estudiaron los proveedores de computaciéon en la nube
existentes en el sector académico y empresarial con el fin de plantear un modelo de
nube hibrida. Se implemento una biblioteca de componentes software reutilizables con
el fin de catalogar, organizar y permitir la reutilizacién del software desarrollado en el
programa de Ingenieria de Sistemas de la UFPS. Se disend e implementd nuevo front
end que ofrece una excelente experiencia de usuario a los estudiantes y docentes.
Ademas de crear un grupo de estudio Cloud (15 estudiantes) dentro del semillero de
investigacion en linux y software libre, y grupo de investigacion gidis, desarrollando
articulos y ponencias a nivel nacional e internacional, con politicas de gestién y
administrador de calidad. Siendo un referente para otras universidades, empresas y
proveedores de infraestructura.
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Abstract

The present work evidences a set of research, applied engineering and extension
activities developed around Sandbox-UFPS, academic platform of the systems
engineering program of the University of Francisco de Paula Santander-Cucuta that
allows the deployment of web applications using servers Application, programming
languages, rational and non-rational databases, collaborative worR, supported on a local
server with cloud support, which aims to be for students (500 potential users with a
maximum of 10 Projects) a tool for learning and simulating the experiences of a real-life
environment as future systems engineers. To guarantee a high performance of Sandbox-
UFPS, the 2nd version was launched, taking into account the problems of the previous
version, markRet demands and technological advances, a macroproject that had three
degree projects (4 students). In the first place, a diagnostic phase was carried out where
the current state of Sandbox-UFPS was analyzed in relation to the integrity, availability,
services offered and technology,; We subsequently studied cloud computing vendors in
the academic and business sectors to come up with a hybrid cloud model. A library of
reusable software components was implemented in order to catalog, organize and allow
the reuse of the software developed in the System Engineering program of the UFPS. We
designed and implemented a new front end that offers an excellent user experience to
students and teachers. In addition to creating a Cloud study group (15 students) in the
research field in linux and free software, and research group gidis, developing articles
and papers at national and international level, with management policies and quality
manager. Being a reference for other universities, companies and infrastructure
providers.

Keywords: Sandbox-UFPS, academic platform, hybrid cloud 3, component’s library

1. Introduccién

El programa ingenieria de sistemas tiene como objeto de estudio el desarrollo y gestion
de sistemas de informacion, formando profesionales con las competencias necesarias
para afrontar y resolver problemas del diario vivir a través del uso de las tecnologias de
la informacion y comunicacion TIC. Para esto plantea en su curriculo materias de indole
investigativa, ciencias computacion, ingenieria de software, redes, entre otras; donde
los docentes imparten un conjunto de conocimientos y experiencias, y plantean
problematicas del programa, la universidad, la regiéon o de interés general a los
estudiantes, a partir de las cuales, los estudiantes ponen en practica sus conocimiento
y habilidades blandas, materializandolo en un prototipo de software que mitiga o acaba
la problematica. Para poder llevar a cabo este proyecto el estudiante debe contar con
herramientas de desarrollo que le permitan implementar, probar, distribuir y configurar
en servidores de aplicaciones y servidores web el desarrollo realizado (Pressman, 2010).
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Hace unos anos en el programa de Ingenieria de Sistemas de la UFPS, estos proyectos
se llevaban a cabo en unos servidores del centro de computo de la Universidad, siendo
estos solamente asequibles desde estas instalaciones, creando inconvenientes a la
hora de desplegarlos, en algunos momentos se creaban errores de versiones de las
tecnologias utilizadas, asi mismo como problemas de acceso a las bases de datos, ya
que se contaba con un numero limitado de equipos y de monitores. Esto hizo que a la
hora de presentar los estudiantes se demoraran horas adaptando sus proyectos a los
servidores asignados para dicha tarea y en ocasiones haciendo que estas actividades
fuera una pérdida de tiempo para el estudiante y para los docentes.

La nueva version soluciona problemas como la automatizacién a la hora de gestionar
cuentas de usuario y mantener en la plataforma por parte de los administradores; la
disponibilidad, en ocasiones por falta de mecanismos de respaldo y sincronizacion el
servidor dejaba de funcionar. La falta de integracion y automatizacion entre la base de
datos, aplicacion web, credenciales, software que se podia reusar, ahora se tiene un
nuevo servidor, un modelo de computaciéon en la nube hibrido de infraestructura como
servicio, una biblioteca de componentes y el front end, con mas y actualizados
lenguajes, gestores de base de datos, servidores de aplicacion.

2. Sandbox-UFPS

Sandbox, es una plataforma web de uso académico que permite la administracion de
servidores de aplicacion y de red, donde se integran herramientas necesarias para
realizar las practicas en las diferentes materias del programa de Ingenieria de Sistemas
de la Universidad Francisco de PPaula Santander, que involucren el desarrollo de
aplicaciones que requieran persistencia en diferentes motores de base datos
relacionales y no relacionales, asi como servidores de aplicaciones y servidores web en
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tecnologias Java, PHP y .NET. Ademas, cuenta con herramientas de control de versiones
y de trabajo en equipo, con respaldo en la nube.

Figura 1. Logo Plataforma Sandbox-UFPS
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Sandbox nace como una alternativa para
los estudiantes donde ellos puedan
desarrollar, desplegar, probar sus
aplicaciones y administrarlas sin tener
que depender del pago de un hosting o

de turnos en los servidores de la

disponibilidad de los administradores.

Figura 2. Herramientas de desarrollo
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Esta idea nace en el departamento de
sistemas de la universidad en el
segundo semestre del 2011 utilizando
tecnologias tales como PHP y JSP con
bases de datos relacionales PostgreSQL
y MySQL, un ano mas tarde los
estudiantes de la materia de
aplicaciones web construyen como
proyecto de esta materia herramientas
que permitirian optimizar la plataforma,
es asi como en el segundo semestre del

2012 se integran estas herramientas a la

plataformay le dan mas fuerza al proyecto. Debido al éxito se vio la necesidad de darle
una mayor cobertura. Figura 3. Vista login ftp para sw en php

Se opté por un modelo de la nube
simulados usando Amazon Web Service
(AWS) y/0o Microsoft Azure, nube hibrida
que permite utilizar las ventajas que

ofrece la computacion en la nube
permitiendo desarrollar, configurar vy
desplegar aplicaciones usando
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diferentes herramientas y servicios, ahorrando tiempo y dinero a los estudiantes.

Figura 4. Vista login war
para sw en jsp

Este desarrollo puede ser replicado y usado como referencia para las empresas
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ﬁ Registro Politicas de Uso Contacto Herramientas

La metodologia de desarrollo agil
[ Servidor Academico de Pruebas Sandbox - Contacto comemeeoren qUE €5 base fundamental para este
trabajo es Scrum (Proyectos agiles
ORG, 2014), la cual permite
desarrollar el sistema por medio de
iteraciones, en cada iteracion se
obtiene un parte del producto
software.
Figura 5. Vista principal contacto

Contactos

E-mall administrativo: sandbox@ufps.edu,co

Coordinador del Proyecto Sandbox:
MSc, Fredy Vera : fredyhumbertovera@ufps.edu.co

Administrador de Servicios:
Estudiante: Victor E Urbina A: victor03141@hotmail.com

Horario de Atencion

Lunes a Viernes de 8:00 A.M. a 12:00 M
Oficina Mantenimiento IngSistemas: SC 403

++Proximaments nueva version

Sandbox-UFPS

La cual es validada por el cliente, para garantizar que cumple con lo que se espera.
proyectos similares, el laboratorio de Ingenieria de Sistemas y Computacion, la cual
cuenta con un sistema de servidores para la administracion de proyectos informaticos
orientado a estudiantes con tesis o proyectos informaticos. (Universidad de los Andes,
2013). Sandboxie: es un software de tipo Sandbox para Microsoft Windows, parecido a
un sistema de virtualizacion por aislamiento. Este freeware crea un contenedor dentro
del cual los programas de aplicacion se ejecutan de forma segura. Sandboxie Holdings
LLC - 2004. (Txon, 2007)

3. Problemas

Para el lanzamiento de la nueva version de Sandbox-
UFPS serealizé la evaluacion de la plataforma, en primer
lugar, se hizo un diagndstico en relacion a sus recursos,
infraestructura, uso y problematicas que presentan los
usuarios. Variables de estudio las caracteristicas de los
usuarios como son el sexo y el semestre, en qué
materias se usa la plataforma, gestion documental y de
procesos, seguimiento a los proyectos desplegados
para saber si se violan derechos de autor, contenidos
ilegales o inapropiados; servidor dedicado, uso
académico no comercial, servicios centralizados,
herramientas empleadas, nivel de formacién vy
experiencia del administrador, capacitacion, protocolos de respuesta operativa ante
fallas, nivel de confianza.

Figura 6. Un error de Sandbox-UFPS

sugerencias y reporte de dificultades, rol y requisitos de usuarios, falla eléctrica y/o de
conexion a internet, disponibilidad, arquitectura e ingenieria interna de la plataforma,
seguridad del sistema (usuarios, informatica, e integridad, disponibilidad vy
confidencialidad de los datos), el tiempo de uso alojamiento de la aplicaciéon, nUmero
de aplicaciones desarrolladas y desplegadas, tiempo y forma de dar respuesta y
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seguimiento a solicitudes, numero de peticiones, usuarios y proyectos, configuraciones
y actualizaciones, canales de comunicacion entre usuarios, docentes y administrador,
numero de lenguajes, uso de herramientas, servidores de aplicacion y sistemas
gestores de bases de datos, creacidon de cuenta, actualizacion de credenciales, copias
de seguridad, politicas de uso, atencidon y soporte. Las materias o asignaturas de la
carrera en las cuales se usa mas la plataforma segun los entrevistados son: analisis y
diseno de sistemas de informacion, base de datos, programacion web, ingenieria de
software y seminarios integradores. por ultimo, se dio una calificacion a la plataforma y
sugerencias para su mejora.

4. Administrador

El administrador es un instrumento para facilitar la vida a los usuarios, no para
complicarsela, tener siempre presente el espiritu de servicio, ayudar en los problemas
que surjan alos usuarios, no olvidar que los usuarios no son expertos y su conocimiento
informatico puede ser nulo, informar a los usuarios de los cambios en el sistema que
les afecten, personalmente o mediante herramientas de comunicacion, sin llegar a
saturar, atender sus quejas con educacion, pero ser capaz de imponer su autoridad
cuando sea preciso.

Es quien tiene la capacidad y la responsabilidad de
establecer las acciones, procedimientos y normas para
consegquir: asegurar que el sistema funcione correcta y
eficientemente, todos los usuarios pueden usar el sistema
de manera facil y sin problemas. Un administrador de
sistemas es la persona que tiene la responsabilidad de
implementar, configurar, mantener, monitorizar,
documentar y asegurar el correcto funcionamiento de un
sistema informatico, o algun aspecto de éste. El
administrador de sistemas tiene por objeto garantizar el
tiempo de actividad (uptime), rendimiento, uso de recursos y la seguridad de los
servidores que administra de forma dinamica.

Figura 7. Administrador Sandbox-UFPS

En las organizaciones que cuentan con diversos sistemas informaticos, se torna mas
compleja la administracion. De esta forma, las funciones del administrador de sistemas
se dividen en roles: administrador de servidores, de bases de datos, de redes, de correo
electronico, de servidores web, de seguridad, de respaldo de la informacion contenida
en ellos, etc. En el programa de sistemas se requiere que el administrador de la
plataforma Sandbox-UFPS haya visto: programacioén web, sistemas operativos, teoria
general de las comunicaciones, redes, reguridad Informatica, Analisis y Diseno de
sistemas, Ingenieria de Software, ASOR-Administracion de Sistemas Operativos en
Red. Con conocimientos tecnoldgicos, administracion de sistemas GNU Linux/UNIX,
conocimiento de administracion de redes. Habilidades administrativas: Capacidad de
resolver problemas rapida y completamente.
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Capacidad de entender y escribir scripts de administracion, capacidad de identificar
tareas que requieran automatizacidon y automatizarlas, responder a las exigencias de la
organizacion, ser capaz de adaptarse a las complejas y variables, impulsar la realizacién
y desarrollo de investigaciones en el campo de los sistemas, contribuir al crecimiento,
desarrollo y proyeccion social y académica de la organizacion, capacidad para discernir,
analizar y evaluar las repercusiones que tienen en el comportamiento de los individuos
y las organizaciones, la aplicacion de las distintas filosofias, fundamentos, teorias,
conceptos, técnicas y procedimientos que son objeto de la Administracion de Sistemas
Informaticos.

5. Proyectos

A. Gestion documental y de procesos

Comité de Seguimiento del servicio Atencion de Incidentes de Usuarios
P . *servicio de Soporte
Gestion de A *Gestion de Versiones
relacion con _<-- *Gestion de Cambios = *Gestidn de Problemas
los clientes £ —
N *Gestion de Configuracion 1 *Gestidn de Incidencias

sandbox-UFPS, Administracion: Estud IS Vietar Urbina-1150962
| *Gestion del nivel de Servicio | *Gestion de la Capacidad de Administracidn
| *Gestion Financiera de los Servicios —| *Gestion de la continuidad del servicia IT
*Servicio de
*Gestion de la disponibilidad Escritorio |

I
I *Gestion de la Seguridad I

Programa de Ingenieria de Sistemas -

“Educacién y Tecnologia con Compromiso Social”

4 lnnenipsia de.gistemas

*Servicio de Entrega

MNombres *

Proceso: conjunto de actividades con un objetivo comdn.
Entrada/s, Salida/s, propietarios, Tarea/s (sub-procesos),
procedimiento/s (documentados), regla/s.

Fig.2. Diagrama gestion documental y de Proceseos,
Fuente: autor

Figura 9. Atencién Incidentes

A. Modelo Hibrido de Computacion en la Nube

Existen varias definiciones de cloud, por ejemplo la proporcionada por el National
Institute of Standards and Technology (NIST) estadounidense, que define la cloud
computing o informatica en la nube como un modelo que permite tener acceso a la red,
a peticion y a manera conveniente, a un grupo compartido de recursos informaticos
configurables (como redes, servidores, almacenamiento, aplicaciones y servicios) que
se pueden implementar rapidamente con un esfuerzo minimo de administracion o de
interaccion del proveedor del servicio. (IDG, 2012).

Infraestructura como servicio laaS se encuentra en la capa inferior y entrega
almacenamiento basico y capacidades de coOmputo como servicios estandarizados en
la red. Servidores, sistemas de almacenamiento, conexiones, enrutadores, y otros
sistemas se concentran (por ejemplo, a través de la tecnologia de virtualizacion) para
manejar tipos especificos de cargas de trabajo. Proveedores Amazon Web Services,
Microsoft Azure, Joyent, cuyos servicios ofrecen coOmputo y servicios de
almacenamiento esenciales. servidores virtualizados, que proveen una infraestructura
en-demanda altamente escalable para manejar sitios Web, incluyendo aplicaciones
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Web complejas escritas en Ruby en Rails, PHP, Python, y Java.

Para resolver estos problemas se pretende proponer un modelo de nube hibrida las
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cuales poseen unas caracteristicas
interesantes, porque utilizan los recursos
fisicos existentes y se coordina o combinan
con los recursos de la nube que funciona sobre
demanda de servicios, donde sea y cuando
sea, logrando reduccién de costos, mejorando
la disponibilidad, el rendimiento, la tolerancia a
fallos, escalabilidad, mantenibilidad,
disponibilidad, confidencialidad e integridad
de los datos, herramientas de desarrollo y
pruebas, que permitan al estudiante de
ingenieria de sistemas, encontrar lo necesario
para construir software que solucionen las
diferentes problematicas de la universidad,

simulando un entorno real de trabajo profesional cumpliendo estandares de calidad.

HPE ProLiant DL380 Genf Server

Figura 11. Muevo Senvidor Sandbox
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Figura 12. Maquina “Jrtual Sandbox2

El tipo investigacion corresponde a una
investigacion aplicada tecnoldgica: se parte de
un problema que se requiere mejorar e
intervenir, en este caso seria el rendimiento de
la plataforma de desarrollo Sandbox-UFPS, se
selecciona una teoria bajo la cual se puede
resolver ese problema (cloud computing,
infraestructura como servicio, nube hibrida); se
deriva de esta teoria un sistema de acciones 'y
de previsiones (prototipo) en este caso se
propone el modelo de nube hibrida. Por ultimo,
se ensaya y se prueba el prototipo con el fin de
probar que se resuelve el problema planteado.
Servidor Sandbox 1. Servidor inicial donde se
guarda la aplicacién de administracion de las
herramientas y tecnologias que se ofrecen,
esta construida en JSP (Java Server Pages) con
un administrador de base de datos en
PostgreSQL, en este servidor también se
alojan las aplicaciones desplegadas por los
usuarios de las tecnologias como Python, PHI?
y JSP. Servidor Sandbox 2: Servidor donde se
alojan las bases de datos de los usuarios de la
plataforma, asi como el repositorio y el
servidor de versiones de los proyectos.
Servidor Sandbox 3: Servidor de .Net, donde se
realizan los despliegues de los proyectos de
los usuarios en .Net. La idea de esta
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arquitectura es poder distribuir la carga de los servidores localizando las bases de datos
en una maquina diferente donde se realizan las operaciones de los proyectos.

Deploynent Sandbox UFFS

<<gavice>> s<gevie>>
Sandbox 1 Sandbox 2

<o JE P saners> <cPHP Servar>>
Glassfish <<Dalabase Apache
<< Poeiss systam>> <<Port>>

3 " ==Database system==
<<ggecutionEmvironment=> i F gresq <<artifact>> (] 5432 ¥

S < Port=> PHPMyAdmin Posigresql
o 5432 3306,27018,443 —
<<artifacts> <Port>>
adminis tradorSandbox (I} 3306 <<Dalabase system>=>
MySql

<<artifact>>

war <<Protocal>> PhpPgAdmin
TCPAP

<<Port>>
D 27018 << [atabase system>>
MongoDB

<<Profocob> | <<arfifact>>
FTP | PHPMoAdmin
| «<Kpenel Linux>>
I
I

A
e —
<<PHP and Phylon Server>» Bash - & <Port>>
Apache (s | <<component=> ] <cartifact>> A% <<reposilony>>
s oorocel| 34 GitLab git
i addUser.sh

TCP/IP

<<JEP server>>
Tomcat 7

<<Protocol>> <<Prolocol>>
TCPIP FP
<<Port>>

=<device>> 5432 3306, 27018 443
Sandbox 3

<< NET Servers>
s

Figura 15. Arquitectura de Sandbox-UFPS
B. Biblioteca

Los estudiantes del programa ingenieria de sistemas-UFPS en los diferentes proyectos
que se realizan en las materias desarrollan algoritmos y productos software
documentados que pueden ser reutilizados por otros estudiantes o usuarios de la
plataforma; estos componentes software no son conocidos ni utilizados por los demas
estudiantes, por este motivo se cred un repositorio de componentes software
reutilizables que permite catalogar y mostrar su forma de uso. Las bibliotecas de
componentes desempenan un papel que va ganando cada vez mas relevancia en la
gestion del ciclo de vida del software, desde la distribucion al usuario final, hasta la
gestion de la implementacion y la actualizaciéon. (Abate, Cosmo, Treinen, & Zacchiroli,
2012). (Arnold, 2000) Presenta un FrameworR basado en componentes para el diseno
de modelos de simulacion y discute su implementacion en un paquete llamado SimRit.
Hyung Cho y John D. McGregor definen el término componente como piezas software
que pueden ser combinadas para construir algo mas grande y completo (otro
componente, subsistema, sistema) (Hyung & John, 2005).

Con el desarrollo de este repositorio es posible tener un conjunto de unidades software
o aplicaciones modulares que se puedan ensamblar para formar otros sistemas nuevos
mas grandes y complejos, en vez de tener que desarrollar el sistema nuevo desde cero.
A estas unidades software se les conoce como componentes software reutilizables. Al
utilizarlos tras haber sido probados y verificados se puede disminuir el tiempo de
desarrollo y hacer sistemas informaticos mas confiables y seguros. Cuando se requiera
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construir un nuevo sistema, se realizaria buscando los componentes en el repositorio,
se combinarian y adaptarian estos componentes, en vez de estar codificando y
construyendo las mismas aplicaciones cada vez. Este sistema recibe el nombre de
repositorio o biblioteca de componentes y debe permitir el almacenamiento, registro,
busqueda y administracion de todos los artefactos de software producidos bajo el ciclo
de vida basado en componentes.

B. Resultados

El equipo de trabajo alrededor de Sandbox-UFPS, los semilleros de investigacion en
Linux y software libre SILUX, semillero de inteligencia artificial SIA, semillero de
seguridad informatica SIENSI, grupo de estudio Cloud, proyectos de grado. Se logro
lanzar la nueva version de Sandbox-UFPS, un conjunto de ponencias, articulos, y

Figura 17. Grupo de Investigacidan IngSistemas-Flizol

Figura 16. Grupo de Investigacion RedColSI Ocafia

aplicaciones.

La inclusién de los sistemas de informacion como nuevos mecanismos pedagdgico en
la ensenanza en Ingenieria de sistemas permitira despertar el interés de los estudiantes
por entender mejor lo que se aprende en clase, y asi mismo, ponerlo en practica
mediante ejercicios contextualizados en linea, estudiando y realizando proyectos de
clase y de grado con impacto social en empresas y problematicas de la region.
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