Ingenieria de impacto

i i
5 Congreso %y para cuidar y transformar la vida
Latinoamericano .3;;:‘

delngenieria

iy

Sl

ACOFI: 50 afos por la excelencia
de la educacién en ingenieria.

EIEI ACOFI 2025

Mas Informacion: www.acofi.edu.co/eiei

El trabajo colaborativo como estrategia técnica
en la aplicacion de procedimientos de auditoria

Manuel Bolainos Gonzdlez, Alexander Barén Salazar, Oscar Revelo Sanchez

Universidad de Narino
Pasto, Colombia

Resumen

En el presente articulo se presentan los resultados los de un estudio realizado con el propésito de
evaluar de manera inicial el impacto del trabajo colaborativo en los resultados de una auditoria
informdtica y de sistemas, llevada a cabo por estudiantes de Ingenieria de Sistemas de la
Universidad de Narifio en el curso de Auditoria y Seguridad Informdtica. La metodologia de
aprendizaje aplicada es por proyectos, en ella se resalta la importancia del trabajo en equipo de
los estudiantes, con grupos de trabajo formados por mdximo 5 estudiantes, que desarrollan las
fases de planeacién, ejecucién e informes de auditoria, en donde identifican los procedimientos y
técnicas a utilizar para la recoleccién de evidencias y su respectivo andlisis, para finalmente
presentar los resultados de la auditoria en un solo informe final por grupo. Para el desarrollo de las
auditorias se aplicé el estandar COBIT de buenas précticas en el manejo de TIC para verificacién
de controles, y una metodologia abreviada para el andlisis y evaluacién de riesgos, en cada etapa
se resalta la importancia de realizar pruebas para obtener evidencias de tipo documental,
fotografias, grabaciones de audio y video, y el uso de las aplicaciones de software para soportar
las oportunidades de mejora identificadas. En los resultados se muestran las pruebas y evidencias
clasificadas que soportan los hallazgos en los trabajos finales, y los tipos de evidencias
frecuentemente identificadas en las actividades de auditoria aplicada a las TIC en diferentes
empresas e instituciones.
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Abstract

This article presents the results of a study carried out to initially evaluate the impact of collaborative
work on the results of a computer and systems audit, carried out by students of Systems Engineering
at the University of Narifio in the course of Audit and Computer Security. The learning methodology
applied is by projects, in which the importance of teamwork of the students is highlighted, with work
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groups formed by a maximum of 5 students, who develop the planning, execution, and audit
reporting phases, where they identify the procedures and techniques to be used for the collection of
evidence and its respective analysis, to finally present the results of the audit in a single final report
per group. For the development of the audits, the COBIT standard of good practices in the
management of ICT for verification of controls was applied, and an abbreviated methodology for
the analysis and evaluation of risks; at each stage, the importance of carrying out tests to obtain
documentary evidence, photographs, audio and video recordings, and the use of software
applications to support the identified improvement opportunities are highlighted. The results show
the classified tests and evidence that support the findings in the final works, and the types of evidence
frequently identified in auditing activities applied to ICT in different companies and institutions.

Keywords: collaborative work; audit; audit evidence; COBIT

1. Introduccion

El problema general que se evidencia en la aplicacién de las distintas metodologias de auditoria
aplicada a las TIC, especificamente aplicada a la Informdtica, los Sistemas y la Seguridad
Informdtica, radica en proponer un plan de pruebas viable que permita recoger las evidencias de
los riesgos potenciales y que permitan detectar las vulnerabilidades, amenazas y fallas que ya
vienen presentdndose en el manejo de las TIC dentro de las organizaciones.

De acuerdo a los autores como Echenique (2001) y Piattini (2001) es necesario recoger las
evidencias que permitan identificar las causas que dan origen a los problemas para proponer
alternativas de solucién que ayuden a minimizar los riesgos, también debemos tener en cuenta
los estdndares y normas de buenas précticas aplicables a estos tipos de auditorias para
determinar los controles que no se estdn aplicando y requieren de pruebas que permitan
evidenciar la falta de control efectivo, de acuerdo a lo anterior los autores de la investigacién han
propuesto una metodologia préctica para que de acuerdo a los instrumentos de recoleccién de
informacién y los estdndares aplicados en la auditoria permitan al grupo auditor generar un plan de
pruebas desde la etapa de planificacién hasta llegar a la etapa de aplicacién de las pruebas para obtener
resultados concretos que sirvan como evidencias de los riesgos potenciales y fallas para determinar los
controles aplicables de acuerdo a la norma y que luego serdn infegrados en el informe final de resultados.

En este sentido la metodologia prdctica propuesta estd integrada dentro de cada una de las
diferentes etapas de la auditoria, desde la planificacién, la ejecucién y los resultados, donde
inicialmente se disefian las pruebas de acuerdo a los objetivos que se pretende y se recogen en
un plan de pruebas, luego se ejecutan teniendo en cuenta las herramientas que pueden usarse y
finalmente se analizan los resultados de las pruebas para determinar las vulnerabilidades,
amenazas y riesgos que se enfrentan para determinar los posibles controles y soluciones en cada
caso que permitan proteger los activos informéticos, incluidos los sistemas informaticos.
El trabajo colaborativo es fundamental para el desarrollo de una auditoria de sistemas, porque una
auditoria no es tarea de una sola persona, involucra muchos aspectos técnicos, organizativos y
humanos. Cada miembro del equipo puede tener experiencia en diferentes dreas (redes, bases de
datos, seguridad, procesos de negocio, etc.), lo cual permite cubrir todas las éreas criticas del
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sistema auditado. Ademds, entre los integrantes del equipo pueden revisar de mejor manera los
hallazgos y se validar los resultados, mejorando la calidad de los informes de auditoria y se
reducen errores. Segin Revelo et all (2020) el trabajo colaborativo permite que los integrantes de
un grupo menos experimentados aprenden de los mds veteranos, elevando el nivel de todo el
equipo a largo plazo. En la figura 1 se puede observar como el trabajo colaborativo ayuda en una
auditoria de sistemas.

TRABAJO COLABORATIVO EN UNA

AUDITORIA DE SISTEMAS
DIVERSIDAD COMUNICACION
DE EXPERTOS CONSTANCE

Redes + Reuniones periodicas
B Bases de Datos + Plataformas
@ Seguridad Legal colaborativas

y Normativa (Teams, Drive)

¥o Analisis de Procesos * Reportes de avances

AUDITORIA
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DIVISION DE REVISION Y
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« Planificacion estratéigica » Deteccion de inconsistencias
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* Revision de cumplimiento « Conexidn entre areas

. ; técnicas
« Anélisis de riesgos

OPTIMIZACION DE RESULTADOS

+ Informe integral y robusto
* Mejor tiempo de entrega

Figura 1: Fuente esta investigacién

La importancia de este articulo radica en detallar dentro de la metodologia préctica de auditoria,
la gran importancia que tienen las actividades relacionadas con la determinacién del plan de
pruebas, las herramientas para su ejecucién y el andlisis de los resultados para determinar los
cursos de accién que se deberdn integrar a los controles ya existentes para mejorar los controles
o contramedidas que se deben implementar y aplicarse para reducir la probabilidad de
ocurrencia y el impacto que pueden llegar a causar de llegar a concretarse esas amenazas.

Cabe resaltar que para llevar a cabo las pruebas se deben tener disponibles no solo el acceso a
informacién relevante, las herramientas de software o TAAC's y recursos tecnoldgicos dentro de
la organizacién, sino también la capacidad y conocimiento de cada uno de los auditores que
deberdn llevar a cabo las pruebas de andlisis para evaluar mediante el bench marking o
comparaciones de documentos, facturas o contratos, asi como el conocimiento y manejo de los
estdndares, normas y metodologias que se puedan aplicar, asi como el conocimiento y uso de
herramientas de software de auditoria y seguridad informdtica para ejecutar pruebas en entornos
reales de procesamiento y realizar el andlisis de los resultados obtenidos en cada caso.
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2, Bases tedricas
2.1 Auditoria informatica y de sistemas

Segun Echenique (2001), la auditoria informdtica estd relacionada directamente con la revisién y
evaluacién de los controles, sistemas, y procedimientos de informdtica y los activos informdticos
utilizados para el procesamiento de datos hasta convertirlos en informacién con el fin de sefialar
cursos alternativos que logren optimizar el uso més eficiente y seguro de la informacién que sirve
para la toma de decisiones, lo que implicitamente incluye la aplicacién de pruebas.

Segun Piattini (2001), la auditoria informdtica eel proceso de recoger, agrupar y evaluar evidencias
para determinar si un sistema informdtico salvaguarda los activos, mantiene la integridad de los
datos, estd vinculado con los objetivos organizacionales, usa eficientemente los recursos, donde
este autor explicitamente menciona las pruebas y sus evidencias como los pilares de la auditoria
aplicada a la tecnologia, los sistemas y la seguridad informdtica.Este autor también menciona que
cualquier auditoria que revise y evalle los aspectos de los sistemas de procesamiento de la
informacién, hacen parte del procesamiento de datos y puede incluir la utilizacién de recursos
informdticos para lograr un mayor grado de eficiencia, efectividad y economia que permiten
presentar conclusiones y recomendaciones encaminadas a corregir las deficiencias existentes, esto
se logra con la identificacién, andlisis y valoracién de los posibles escenarios de riesgos que
puedan llegarse a presentar soportados en pruebas que muestren evidencias tangibles de las
causas que los originan para poder emitir las recomendaciones y soluciones que puedan aplicarse.

Los estandares aplicados en el proceso de auditoria dependerdn del obijetivo y los alcances de la
auditoria que se pretende alcanzar, dentro de ellos tenemos el estandar CoBIT de objetivos de
control aplicados a la tecnologia de informacién y comunicacién, la norma ISO/IEC 27001 y
ISO/IEC 27002 de seguridad informdtica, la norma ISO/IEC 25010 de evaluacién de la calidad
de producto software. También se debe tener en cuenta las metodologias aplicadas para la gestién
de riesgos ISO 9011 aplicado a la calidad de procesos especificamente para el manejo de
informacién y los procesos asistidos por tecnologia informdtica, y también la metodologia
MAGERIT y la ISO/IEC 27005 que se aplican para procesos de gestién de informacién
relacionados con la seguridad informética y de la informacién.

Las pruebas aplicadas en la auditoria informdtica y de sistemas, permiten evaluar la eficacia,
seguridad y cumplimiento de normas y estdndares, los sistemas de informacién y tecnologias de
una organizacién. Estas pruebas se clasifican de acuerdo con unos criterios establecidos en
diferentes categorias segin su enfoque y metodologia aplicada.

2.2 Trabajo colaborativo

Segun Echazarreta et al. (2009), el trabajo colaborativo se distingue del trabajo en grupo y otras
formas de organizacién grupal debido a que se basa en una profunda interdependencia entre los
miembros del grupo, de tal forma que el logro de las metas incumbe a todos, de manera que cada
miembro del grupo asume una responsabilidad individual en el logro de la meta final.
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En el trabajo colaborativo todos los miembros tienen responsabilidades definidas en la realizacién
de las acciones grupales, la responsabilidad es compartida entre todos los integrantes, y se busca
alcanzar objetivos mediante la ejecucién de tareas tanto de manera individual como colectiva. El
trabajo colaborativo requiere que los integrantes posean habilidades comunicativas, establezcan
relaciones simétricas y reciprocas, y tengan el deseo de contribuir conjuntamente en la resolucién
de tareas.

Chaljub-Hasbin (2015) sefala que para comprender el trabajo colaborativo como metodologia es
esencial considerar el marco tedrico que lo respalda. Partiendo de la premisa de que el proceso
pedagdgico estd imbuido de habilidades sociales y la comunicacién es esencial en cualquier grupo
humano, la construccién colectiva del conocimiento a través del didlogo ha sido una constante a
lo largo del tiempo. El trabajo en el aula orientado hacia objetivos comunes, empleando estrategias
adecuadas, promueve el desarrollo de habilidades interpersonales y niveles avanzados de
pensamiento, profundizando el entendimiento del contenido. Desde esta perspectiva, emerge el
concepto de aprendizaje colaborativo, apoyado en enfoques cognitivistas. Bajo un paradigma de
ensefianza centrada en el estudiante, tal como lo propugna el constructivismo,

3. Metodologia

La metodologia de aprendizaje aplicada es por proyectos, en ella se resalta la importancia del
trabajo colaborativo y el trabajo en equipo de los estudiantes de Ingenieria de Sistemas de la
Universidad de Narifio en la asignatura de Auditoria y Seguridad Informdtica, con grupos de
trabajo conformados por mdximo 5 estudiantes, iniciando con una parte colaborativa, luego se
hace un trabajo individual y al final se presentan los resultados de la auditoria en un solo informe
final por grupo. Para el desarrollo se aplicé el estdndar COBIT de buenas prdcticas en el manejo
de TIC's para verificacién de controles, y una metodologia abreviada para el andlisis y evaluacién
de riesgos, en cada etapa se resalta la importancia de realizar pruebas para obtener evidencias
de tipo documental, grabaciones, fotogrdficas, videos, y el uso de las aplicaciones de software
para soportar los hallazgos encontrados. En la tabla 1 se pueden observar cada una de las fases
y las actividades realizadas en el proceso de la auditoria.

Tabla 1: Metodologia de auditoria

FASES O
ACTIVIDADES PARA DESARROLLAR
ETAPAS
1. Identificar el origen de la auditoria.
2. Realizar visitas para conocer procesos, activos informdticos, procesos y
organizacién del drea auditada.
Fase de . 1 . - .
- 3. Determinar las vulnerabilidades, y amenazas informdticas a que estd expuesta la
Conocimiento o
organizacién.
4. Determinar el objetivo de la auditoria de acuerdo con las vulnerabilidades, y
amenazas informéticas encontradas.
1. Elaborar el plan de auditoria: objetivos, alcances, metodologia, recursos y
Fase de cronograma de actividades
Planeaciénckla | 2. Seleccionar los esténdares a utilizar de acuerdo con el objetivo
Auditoria 3. De acuerdo con el estdndar elegido, seleccionar los items (dominios, objetivos de
control) que serdn evaluados que estén en relacién directa con el objetivo y
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alcances definidos en el plan de auditoria.
4.  Seleccionar el equipo de trabajo y asignar tareas especificas
5. Determinar las actividades que se llevardn a cabo y los tiempos destinados en
cada item evaluado. (Programa de auditoria)
6. Disefar instrumentos para recoleccién de informacién (formatos de entrevistas,
formatos de listas de chequeo, formatos de cuestionarios)
7. Disenar el plan de pruebas (formato pruebas)
1. Aplicar los instrumentos de recoleccién de informacién disefiados
2. Ejecutar las pruebas del plan de pruebas
Fase de 3. Determinar las vulnerabilidades y amenazas informdticas aplicando una
Ejecuciénde la metodologia
Auditoria 4. Realizar la valoracién de las amenazas y vulnerabilidades encontradas
5. Redlizar el proceso de evaluacién de riesgos
6. Determinar el tratamiento de los riesgos
1. Determinar las soluciones para los hallazgos encontrados (controles de acuerdo a
Fase de la norma aplicadal)
Resultadosde 2. Elaborar el Dictamen de auditoria para los items evaluados (Nivel de madurez).
la Auditoria 3. Elaborar el informe final de auditoria para su presentacién y sustentacion
4. Integrar y organizar los papeles de trabajo de la auditoria

Fuente: esta investigacion

4. Resultados

Al iniciar el proceso de auditoria cada uno de los grupos por consenso de sus integrantes, y después
de haber realizado un trabajo exploratorio, definié la empresa en la cual realizaria la auditoria,
teniendo en cuenta como elementos principales la disponibilidad del personal, la disponibilidad y
el acceso a la informacién. La tabla 2 muestra el tipo de ente auditado por cada uno de los 12
grupos.

Tabla 2: Tipo de ente auditado

Grupo | Aplicativo | Seguridad | Seguridad | Sitio | Procesos
fisica légica Web

1 X

2 X

3 X X

4 X

5 X

6 X

7 X
8 X
9 X
10 X

11 X

12 X

Fuente: esta investigacion

Una vez seleccionado el ente a auditar, cada grupo desarrollo el memorando de planeacién, el
cual fue revisado por tres ingenieros con experiencia en auditoria informdtica y de sistemas, se
realizaron algunas recomendaciones, y cada uno de los grupos continué con la ejecucién de la
auditoria.
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Teniendo claro el objetivo y el alcance de las auditorias, cada grupo analizé cada uno de los
cuatro dominios del esténdar CoBiT, para identificar los procesos que deben ser tenidos en cuenta,
y seleccionaron los objetivos de control que se debian aplicar.

Al aplicar la metodologia de auditoria en el formato de fuentes de conocimiento los estudiantes
proponen realizar pruebas de andlisis y pruebas de ejecucién, entre las pruebas de andlisis las
mds frecuentes son las pruebas de comparacién o “benchmarking” de las empresas, en las cuales
se compara los controles aplicados en otras empresas que si tienen sistemas de control de acuerdo
a normas estédndar respecto a la empresa auditada donde se puede realizar el andlisis de brecha
entre la empresa auditada respecto a las normas o estdndares aplicadas lo que confirma que
algunas de las empresas se encuentran en un nivel de madurez en la escala de 1y 2 y con la
aplicacién de controles deben avanzar por lo menos al nivel 3.

Respecto a las pruebas de ejecucién con el uso de software denominadas TAAC's o pruebas
asistidas por computador, no se han podido realizar debido a que se deben hacer sobre los
servidores en produccién con el permiso de los administradores de los sistemas, algunas de ellas
fueron realizadas por los mismos administradores otras no fue posible aplicarlas, pero se dejan las
pruebas propuestas y las herramientas de software, para que posteriormente ellos puedan
aplicarlas.

También se han identificado las herramientas de software aplicadas para realizar pruebas de
ejecucién de acuerdo a los objetivos y alcances de las auditorias, donde se les ha recomendado
el uso del sistema operativo KALI LINUX que ofrece gran cantidad de aplicaciones para realizar
auditorias de sistemas y orientadas a la seguridad informdtica.

En el archivo corriente entregado por cada uno de los grupos se puedo evidenciar el uso algunas

de herramientas de recoleccién de datos, la figura 2 muestra el nimero de grupos que utilizaron
cada una de las herramientas.

Uso de herramientas de recoleccion de

informacion
14
12
10
8
6
4
2
0
Cuadros de Cuestionarios de Entrevistas Formato de
definicion de auditoria Hallazgos
fuentes de

conocimiento,
pruebas de analisis
y pruebas de
auditoria

Figura 2: Fuente esta investigacion
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Como se puede observar al 100% de los grupos utilizaron en el desarrollo de la auditoria los
cuestionarios de auditoria para registrar las preguntas que les permitieran identificar y evaluar la
eficacia de los controles, y el formato de hallazgos para registrar las oportunidades de mejora y
las recomendaciones del grupo auditor.

De igual manera en el archivo corriente de cada grupo, se muestran las pruebas y evidencias, las
cuales soportan los hallazgos identificados, y los tipos de evidencias mds frecuentemente
identificadas en las actividades de auditoria al desarrollar cada uno de los objetivos de control que
fueron seleccionados. La Figura 3 permite observar el tipo de evidencias y el nimero de grupos
que las utilizaron.

Tipos de evidencias

8
7
6
5
4
3
2
1
0
Fotografias Videos Audios Documentos Software de
auditoria

Figura 3: Fuente esta investigacion

En la figura 3 se observa que los dos tipos de evidencias mds utilizados en los procesos de la
auditoria son fotografias y documentos, lo cual tiene mucha relacién con las caracteristicas del ente
auditado que seleccioné cada grupo, y la facilidad y disponibilidad del personal y de la
informacién en el momento de desarrollar cada uno de los objetivos de control seleccionados.

Las evidencias obtenidas mediante el uso de algin software de auditoria o alguna herramienta
desarrollada por los estudiantes, fueron presentadas bdsicamente por los grupos que realizaron
auditorias relacionadas con seguridad légica o que auditaron aplicaciones vy sitios Web.

5. Conclusiones
El trabajo colaborativo en el desarrollo de las auditorias de sistemas resulté fundamental para

garantizar la calidad y efectividad del proceso. La colaboracién permitié fortalecer el andlisis y la
identificacién de riesgos y debilidades en los distintos entes auditados.
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Trabajar de forma colaborativa facilité la distribucién equitativa de tareas, optimizé el uso de
recursos, y generd una responsabilidad compartida entre los miembros de cada uno de los grupos,
contribuyendo a generar informes de auditoria mdés robustos y fundamentados.

Gracias al trabajo colaborativo se potencié el aprendizaje colectivo, y permitié a los estudiantes
comprender conceptos teéricos y aplicarlos en procesos reales, mejorando asi sus competencias
profesionales.
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