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Resumen

Actualmente, la arquitectura de microservicios (MSA) ha ganado popularidad en la industria del
software; especialmente al permitir la construccién de sistemas con componentes desacoplados que
le aportan dinamismo y modularidad; sin embargo, esta arquitectura también presenta algunos
desafios, como el monitoreo y las pruebas. El objetivo de este trabajo es proponer un modelo de
pruebas para MSA con la intencién de mejorar la confiabilidad y estabilidad de las pruebas.

Este trabajo se desarrollé mediante dos etapas principales. En la primera etapa se identificaron
modelos de prueba en Sistemas Distribuidos mediante bisquedas en bases de datos y bisquedas
por bola de nieve. En la segunda etapa, utilizando los resultados del SMS, se realizé un proceso
formal de seleccién para identificar el modelo més propenso a ser adaptado a MSA. Metodolégi-
camente, este trabajo utilizé prdcticas de la ingenieria de software basada en evidencias que
fueron adoptadas para el SMS y el proceso de toma de decisiones.

En los resultados obtenidos, se identificaron los principales modelos de prueba en sistemas distri-
buidos; en base a esta informacién, se puntuaron los modelos identificados para determinar aque-
llos con mayor probabilidad de adaptacién a sistemas de microservicios, priorizando la estabilidad
y confiabilidad de la ejecucién de las pruebas. Finalmente, se seleccionaron los modelos de Cloud
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Testing y Distributed Testing como los mds aptos para adaptarse a los sistemas de microservicios
de acuerdo con el objetivo propuesto.

Palabras clave: MSA; sistemas de microservicios; pruebas de software

Abstract

Currently, microservice architecture (MSA) have gained popularity in the software industry, espe-
cially by allowing the building of software as decoupled components that bring dynamism and
modularity to the system,; however, this architecture also brings some challenges such as monitoring
and festing. The objective of this work is to propose a testing model for MSA focusing on improving

the reliability and stability of the fests.

This work has two main stages. First, to identify test models in distributed systems by performing
database search and snowballing. Second, using the previous results, a formal process to select the
most likely adaptable model to MSA. Methodologically, this work used some practices from evi-
dence-based software engineering were adopted for SMS and decision-making processes.

Main test models in distributed systems were identified in the obtained results. Based on this infor-
mation, the models obtained were scored to determine those most likely to be adapted to microser-
vices systems, prioritizing the stability and reliability of test execution. Finally, Cloud Testing and
Distributed Testing models were selected as the most likely to be adapted to microservices systems,
highlighting the stability and reliability of the results.

Keywords: MSA; microservices based systems; software festing

1 Introduccion

La arquitectura de microservicios (MSA) ha recibido atencién en la academia y la industria debido
a su compatibilidad con los entornos de computacién en la nube (di Francesco et al., 2017). Si
bien la implementacién de MSA brinda beneficios como flexibilidad y escalabilidad (Hasselbring
& Steinacker, 2017), MSA también enfrenta desafios como el monitoreo y las pruebas (Alshugayran
et al., 2016; Vera-Rivera et al., 2019). Estos desafios se ven agravados por el uso intensivo de la
comunicacién asincrona que genera problemas relacionados con la consistencia de los datos (En-
gel et al., 2018).

Especificamente, se han evidenciado problemdticas como la alta complejidad, la baja confiabili-
dad, la falta de investigacidn y la falta de herramientas en la realizacién de pruebas (Candela
Uribe et al., 2021). Este trabajo tiene como objetivo proponer una estrategia para la realizacién
de pruebas en Sistemas de Microservicios, para la cual se identificaron los modelos de pruebas
aplicados en Sistemas Distribuidos y se seleccionaron aquellos més propensos a ser adaptados a
MSA, priorizando los que permitirian aumentar la confiabilidad de las pruebas y enriquecer el
conjunto de herramientas e investigacién. Finalmente, se decide incorporar en la estrategia
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propuesta tecnologias emergentes como el Cloud Testing y Distributed Testing como alternativas
para tener en cuenta en los procesos de pruebas.

Este documento estd estructurado de la siguiente manera. La seccién 2 presenta los trabajos relo-
cionados. La Seccién 3 describe la metodologia para identificacién y seleccién del modelo. La
Seccién 4 discute las amenazas a la validez. la Seccidén 6 presenta las conclusiones y la Seccién
7 las referencias.

2 Trabajo Relacionado

En el trabajo “A Systematic Mapping Study on Microservices Architecture in DevOps”, Waseem et
al. (2020) identifican los inconvenientes en las pruebas de microservicios, las tendencias de inves-
tigacién relacionadas con los atributos de calidad y las soluciones propuestas para los problemas
identificados. Li et al. (2021) en “Understanding and addressing quality attributes of microservices
architecture: A Systematic literature review”, describen, analizan y clasifican la literatura relacio-
nada con los sistemas de microservicios y DevOps. Candela Uribe et al. (2021), en su trabajo
denominado “Problemas en la Implementacién de Pruebas en Sistemas de Microservicios: Estudio
de Mapeo Sistemdtico”, identifican los principales problemas relacionados con las pruebas de
microservicios y sefialan las causas mds relevantes de estos. Este trabajo complementa los presen-
tados anteriormente, identificando los modelos de prueba mds utilizados en sistemas distribuidos,
y seleccionando aquellos adaptables a MSA.

3 Metodologia
Dividimos este estudio en dos fases: un estudio de mapeo sistemdtico para identificar los principales

modelos de prueba en sistemas distribuidos y un proceso de toma de decisiones para identificar el
modelo méds probable para adaptarse a MSA. Cada fase tiene sus etapas, ver Figura 1.

IDENTIFICACION SELECCION
P Busqueda Evaluacion de . Criterios de o
[ Planeacion ]—D[ Esiudios ]—D[ Calidad ] —D[ Planeacion ]—D[ Exclusion ]—D[ Caracterizacion ]
] ]
¥ S _ . _¥
Extraccion de Clasmcac_mn de Resultados | Crlterlos_qe | Resultadas ‘
Datos Estudios | Puntuacion |

Figura 1. Metodologia

3.1 Identificacion

Basados en métodos ya implementados en la realizacién de Estudios de Mapeo Sistemdtico, se
adapté una estrategia hibrida combinando la bisqueda manual y automdtica de estudios (Mourao
et al., 2017; Nguyen et al., 2015). Se siguié también la adaptacién propuesta por Kitchenham et
al. (2010), que se compone por las etapas: Planificacién, Bisqueda de Estudios, Evaluacién de la
Calidad, Extraccion de Datos, Clasificacién de Estudios, Resultados.
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3.1.1 Etapa 1: Planeacién
En esta etapa se establecieron los Objetivos del Estudio, Preguntas de Investigacién, Métricas, Té-
picos de Clasificacién, Criterios de Inclusién/Exclusién y Criterios de Calidad. Se aplicé el modelo

GQM para los componentes Objetivos de estudio, Preguntas de investigacién y Métricas (Basili,
1992; Basili & Caldiera, 2000). Ver Tabla 1.

Tabla 1. GGM

Ele- Cé- Descripcién
mento digo
Objetivo Gl Determinar cudles son los principales modelos de prueba de sistemas distribuidos du-
rante el periodo 2010-2020.
Pre- P1 2Cudles son los modelos de prueba de sistemas distribuidos mds estudiados?
gunta
P2 2Cbmo se clasifican los principales modelos de Pruebas de Sistemas Distribuidos?

Métrica M] Cantidad de estudios relacionados con el modelo de pruebas de sistemas distribuidos

Los criterios de Inclusidn y Exclusién se explican en la Tabla 2.

Tabla 2. Criterios de Inclusiéon y Exclusion

Categoria Inclusién Exclusion

Campos Titulo, Resumen y Palabras Clave

I;Z: de Publica- Articulos de revista Conferencias, Tesis, Libros
Area/Disciplina Ingenieria de Software y Computacién — Areas no relacionadas a la computacion
Periodo 2010 - 2020 Anterior a 2010

Idioma Inglés -

3.1.2 Etapa 2: Bisqueda de Estudios

Estrategia de Busqueda

Se articularon dos estrategias de bisqueda. “Bisqueda en Base de Datos” y “Bola de Nieve”; el
primero consiste en realizar una consulta mediante una cadena de bisqueda en las bibliotecas
definidas para este estudio. El segundo, consiste en un proceso manual cuyo objetivo es encontrar
més estudios a partir de las referencias y citaciones de los estudios més relevantes obtenidos en la
primera estrategia. Las herramientas utilizadas para este SMS fueron las bases de datos, el software

SMS Builder (Candela-Uribe et al., 2022), Mendeley y Google Scholar.

Busqueda en Bases de Datos
Para identificar los estudios se utilizaron las bases de datos ACM, IEEE Xplore, Science Direct, Web
of Science, Springer y Scopus. Se utilizé la metodologia PICOC como guia para identificar términos
y frases clave que ayuden a la bisqueda de estudios (Needleman, 2002; Petticrew & Roberts,
2008). Una vez se identificaron las palabras clave, se usé el operador booleano "OR" para agre-
gar sinénimos a los términos de las cadenas de busqueda. Para obtener una interseccién de las
diferentes palabras clave, se usé el operador booleano "Y" en las cadenas de bisqueda. Ver Tabla

3.
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Tabla 3. Palabras Clave para las cadenas de busqueda

Palabra Clave Sinénimo

Testing Method | Testing schema, testing methodology, testing process, testing strategy, assessing method, asses-
sing schema, assessing methodology, assessing process, assessing strategy, test method, test
schema, test methodology, test process, test strategy, assess method, assess schema, assess
methodology, assess process, assess strategy, assessment method, assessment schema, assess-
ment methodology, assessment process, assessment strategy

Distributed Sys- | Distributed architecture, service architecture, service-based system, microservices architecture,
tem microservices based architecture, SOA, microservice system, microservices based system

Tras ejecutar las cadenas de bisqueda se identificaron 4741 estudios. Después de aplicar los
criterios de Inclusién/Exclusién los resultados se redujeron a 443. Posteriormente, se eliminaron los
articulos duplicados obteniendo un total de 407 estudios. Después de eso, inicié la revisién de
titulo, palabras clave y los resimenes para eliminar aquellos que no estan relacionados con los
objetivos del SMS. Resultaron 89 articulos.

Busqueda por Bola de Nieve
Como indicadores de calidad, usaron los indices CVI 'y SCI (Almanasreh et al., 2019). Estos se
aplicaron sobre los 89 articulos resultantes de la bisqueda en las bases de datos. Se incorporaron
como linea de base 16 articulos con el CVI mds alto y 18 articulos con el SCI mds alto. En total, se
seleccionaron 34 articulos diferentes como base de la bola de nieve. Se realizé una bola de nieve
hacia atrds, en la que se identificaron 60 nuevos estudios para ingresar al SMS, luego se realizé
la bola de nieve hacia adelante utilizando la herramienta Google Scholar propuesta por Al et al.

(2019), con esto, se encontraron 60 estudios. Después de este proceso, el nimero total de estudios
identificados fue de 209.

Resultados de Busquedas

Finalmente, se agregaron los estudios identificados por las dos estrategias. Por Bisqueda en bases
de datos se agregaron 89 estudios mientras que por Bola de Nieve se agregaron 120. Las referen-
cias de los estudios analizados se encuentran en el siguiente repositorio hitps://github.com/do-
niel33gomez/Testing-Models-Distributed-Systems

3.1.3 Etapa 3: Evaluacién de Calidad

Se utilizaron los indicadores CVI, donde cada estudio se evalia con una escala cuantitativa de O
a 5 para identificar la relacién con los objetivos de investigacién (Almanasreh et al., 2019); el
indice SCI (Study Citation Index), que representa el nimero de citaciones de los estudios; y el IRRQ
para identificar la relacién del estudio con respecto a las preguntas de investigacion.

3.1.4 Etapa 4: Extraccién de datos
Se identificaron 209 estudios primarios, de los que se exirajo la informacién referente a las pre-
guntas de investigacién propuestas en este estudio de mapeo sistemdtico.

3.1.5 Etapa 5: Clasificacién de estudios

Los estudios se clasificaron de acuerdo con el tipo de modelo que presentaron: Functional Tes-
ting, Non-Functional Testing 6 Testing Execution.
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3.1.6 Etapa 6é: SMS Results
En la Figura 2, se evidencia que los modelos de prueba mds relevantes segin la cantidad de
estudios publicados son el Model-based Testing, Cloud Testing y Testing as a Service.

Resultados por Topico

testing as a service |
risk-based testing
random testing | SPSs
model-based testing ]
distributed testing Cvi
combinatorial testing scl
cloud testing m
agent-based testing H RRQJ

adaptive random testing

0 20 40 60 80 100 120 140

Figura 2. Resultados por Modelo de Pruebas

3.2 Seleccion

Para identificar la mejor opcién de modelos que podrian adaptarse a MSA, se implementé un
proceso de Andlisis y Resolucién de Decisiones (DAR por sus siglas en inglés), que permite analizar
posibles decisiones durante el proyecto utilizando métodos de evaluacién formal para elegir la
mejor alternativa disponible. (Chaudhary & Chopra, 2017; O’Regan, 2017). El proceso se basa
en establecer criterios de evaluacién, a cada criterio definido se le otorgard una clasificacién, y
los criterios mejor clasificados tendrdn mds peso en el proceso de seleccién (Chaudhary & Chopra,
2017). Primero, se definieron los criterios de exclusién para eliminar los modelos que no se alinean
a los objetivos de este trabajo. Como segundo paso, se implementaron los criterios de puntuacién
para identificar la mejor opcién de modelo que se puedan adaptar a MSA.

3.2.1 Ciriterios de Exclusién

Los criterios de exclusién definidos se muestran en la Tabla 4. Para pasar a la siguiente etapa de
toma de decisiones, los modelos deben cumplir con los criterios propuestos; de lo contrario, serdn
excluidos.

Tabla 4. Criterios de Exclusiéon

Criterio Cédigo Tipo Peso
Es un modelo de ejecucién de pruebas Co1 Excludes
Ejecuta pruebas previas al despliegue en produccién C02 Excludes
Ejecuta pruebas funcionales CO03 Excludes

Los modelos que cumplen los criterios de exclusién mencionados son Cloud Testing & TaaS, Agent-
based Testing y Distributed Testing. Estos modelos pasan a la segunda fase del proceso DAR.

3.2.2 Criterios de Puntuacién

Los criterios de puntuacién se basaron en los problemas y causas reportadas por Candela Uribe et
al. (2021), teniendo en cuanta el nivel de afectacién sobre los MSA. Ver Tabla 5.
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Tabla 5. Criterios de Puntuaciéon

Problemadtica reportada Impor- Criterio Peso (w)
tancia
Alto consume de recursos Baja Consumo de recursos 1
Las pruebas son tediosas Baja Usabilidad del modelo 1
Dificultad para localizar el componente que falla Baja Herramientas de seguimiento 1
Las pruebas tienden a ser engafosas Baja Confiabilidad 1
Alta Complejidad Alta Complejidad 3
Tiempos de espera Baja Tiempos de espera 1
Falta de Herramientas Media Disponibilidad de Herramien- 2
tas
Versiones de servicios Media Mantenimiento 2
Falta de Investigacién Alta Recursos disponibles 3
Alto nimero de servicios Alta Escalabilidad 3

Se usé la escala de Likert para evitar el sesgo en la puntuacién, cada valor en ésta mide el grado
de relacién del modelo hacia un elemento en particular (Liu et al., 2017). En base a esto, se utilizd
una escala de Bueno, Regular y Malo, cuyos valores cuantitativos son 3 para Bueno, 2 para Regular
y 1 para Malo. La siguiente ecuacién representa el modelo de puntuacién basado en la escala

Likert.
n
S = Z w; Pi
i=0

Donde s es la puntuacién final del modelo, w es el peso del criterio y P es la puntuacién del modelo
con respecto al criterio. Los resultados se pueden evidenciar en la Tabla 6.

Tabla 6. Puntuaciéon de los Modelo de Prueba

Criterio Cloud Testing Distributed Testing Agent-based Testing
Complejidad Bueno Malo Malo
Consumo de recursos Regular Malo Malo
Escalabilidad Bueno Bueno Bueno
Confiabilidad Bueno Malo Malo
Mantenimiento Bueno Malo Malo
Usabilidad Bueno Malo Malo
Herramientas de Segui- Malo Malo Malo
miento

Herramientas Disponibles Bueno Regular Malo
Recursos disponibles Bueno Regular Malo
Tiempo de espera Regular Malo Malo
Final Score (s) 50 29 24

La informacién de cada criterio se extrajo de diferentes estudios. Ver Tabla 7.

Tabla 7. Recursos sobre caracterizacion de los modelos

Modelo Referencias
Cloud Testing (Gao et al., 2011; Shrivastva et al., 2014; Vijayaraghavan et al., 2020; Yao et al., 2019)
Distributed Testing (Azzouzi et al., 2012, 2015; Hierons & Niiiez, 2017; Mehmood et al., 2014)
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Agent-based Tes-

fing (Azzouzi et al., 2010, 2012, 2015; Ponnurangam & Uma, 2005)

3.3 Resultados

Los principales problemas presentes en las pruebas de sistemas de microservicios estén relaciona-
dos con Complejidad, Consumo de recursos, Escalabilidad, Confiabilidad, Mantenimiento, Usabi-
lidad, Trazabilidad y Disponibilidad de herramientas (Candela Uribe et al., 2021); De acuerdo
con esta investigacién, el modelo de Cloud Testing trae soluciones para enfrentar todos estos pro-
blemas, teniendo un servicio seguro, confiable y bajo demanda. Por su parte, el modelo de Pruebas
Distribuidas podria aportar la escalabilidad y versatilidad necesarias a este tipo de sistemas.

4 Amenazas a la Validez

Se aplicé el protocolo de construccién de SMS sugerido en los estudios Budgen et al, (2008) y
Kitchenham et al. (2010). La bisqueda en bases de datos se realizé en 6 bibliotecas de alto im-
pacto en el contexto cientifico. La validacién de los estudios se realizé a través de los indices CVI,
SCl'y RRQI. Para minimizar el sesgo en el proceso de tomas de decisiones, se utilizé una escala
de Likert (Liu et al., 2017), la cual es popular en el andlisis de informacién, donde cada valor de
la escala representa el grado de relacién entre los criterios definidos y el modelo analizado.

5 Conclusiones

Se identificaron los Modelos de Pruebas de Sistemas Distribuidos més relevantes de los estudios
publicados entre 2010 y 2020, se identificaron el Model-based Testing, Cloud Testing y Distributed
Testing como los modelos de prueba mds relevantes. Posteriormente, se llevé a cabo un proceso
de seleccién para determinar los modelos adaptables a MSA. Tras analizar las diferentes caracte-
risticas de los modelos, este trabajo propone el uso de los modelos Cloud Testing y Distributed
Testing como parte de una estrategia de pruebas con el fin de aportar confiabilidad y escalabilidad
en la ejecucién de pruebas en MSA.
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