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Resumen

Este trabajo propone maximizar la resiliencia del sistema eléctrico ante ataques intencionales a
través de la implementacién de recursos energéticos distribuidos (DER) generacién distribuida (GD)
y respuesta a la demanda (RD). Se aborda en primera instancia el caso en el que un agente dis-
ruptor, tiene como objetivo maximizar el dafio a la red (expresado a través del costo total de
operacién), mientras que el OS toma las medidas necesarias para mitigar los efectos de este ata-
que. La interaccién entre estos dos agentes se modela mediante un problema de optimizacién de
dos niveles. Por un lado, el agente disruptivo se posiciona en el problema de optimizacién de nivel
superior y debe decidir qué elementos dejar fuera de servicio (lineas y generadores) dado un pre-
supuesto limitado. Por ofro lado, el OS, ubicado en un problema de optimizacién de nivel inferior,
reacciona al ataque implementando medidas de mitigacién para minimizar los sobrecostos en la
operacién del sistema. Se proponen tres métricas para evaluar la resiliencia mediante la asignacién
de DER en islas generadas por la destruccién de lineas y generadores., para ello se toman dos
casos de estudio, un sistema de prueba de 5 buses y el sistema de prueba IEEE RTS-24 buses.

Palabras clave: agente disruptor; algoritmo genético; andlisis de vulnerabilidad; Deslastre de
carga; generacién distribuida; gestiéon de recursos energéticos distribuidos; métricas; resiliencia;
respuesta a la demanda
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Abstract

This work proposes to maximize the resilience of the electricity system fo intentional attacks through
the implementation of distributed energy resources (DER), distributed generation (GD) and demand
response (DR). It addresses in the first instance the case in which a disruptor agent aims to maximize
the damage fo the network (expressed through the total cost of operation), while the system operator
takes the necessary measures to mitigate the effects of this attack. The interaction between these two
agents is modeled using a two-level optimization problem. On the one hand, the disruptive agent is
positioned in the problem of top-level optimization and must decide which elements to leave out of
service (lines and generators) given a limited budget. On the other hand, the system operator,
located in a lower-level optimization problem, reacts to the attack by implementing mitigation measu-
res fo minimize cost overruns in system operation. Three metrics are proposed to evaluate resilience
by assigning DER on islands generated by the destruction of lines and generators, for these two
case studies are taken, a 5-bus test system and the IEEE RTS-24 buses test system.

Keywords: disruptor agent; genetic algorithm; vulnerability analysis; Load shedding; distributed
generation; management of distributed energy resources; metrics; resilience; demand response

1. Introduccién

La infraestructura eléctrica en la sociedad moderna juega un papel primordial ya que su uso y
funcionamiento de forma adecuada facilita la productividad en la industria y un bienestar a los
usuarios. Los Operadores de Red de Distribucién (ORD) y los planificadores de los sistemas de
energia eléctrica deben realizar esfuerzos para garantizar la calidad y continuidad del suministro
de energia. Desafortunadamente, los Sistemas de Energia Eléctrica (SEE) son vulnerables no solo a
eventos naturales sino también a ataques deliberados (Zang et al., 2019). Estos eventos disruptivos
traen consigo altos costos operativos por cambios no previstos en el plan de despacho inicial,
costos de reparacién de elementos como lineas, transformadores y torres, asi como eventuales
indemnizaciones a los consumidores por cortes de carga. Los ORD estdn a cargo de evaluar dichos
costos y desarrollar estrategias para minimizar el impacto de eventuales apagones (Corredor &
Ruiz, 2011). Dado que los costos de las interrupciones son altos tanto para los consumidores como
para el operador de la red; es necesario establecer estrategias antes, durante y después de un
ataque para mitigar el impacto y la duracién de las interrupciones del servicio). Los problemas de
optimizacién bi-nivel son particularmente dificiles de resolver, pues incluso si ambos niveles son
lineales, el problema de optimizacién resultante es no lineal y no convexo (Wang et al., 2021). El
problema de interdiccién de sistemas de potencia fue inicialmente modelado como un problema
de optimizacién bi-nivel en (Salmeron et al., 2004). En este caso, la funcién objetivo del agente
disruptivo y del operador del sistema son la maximizacién y la minimizacién del deslastre de carga,
respectivamente; lo que da lugar a un modelo de optimizacién max-min. (Arroyo et al.,2005) pro-
ponen una generalizacién de este problema introduciendo diferentes funciones objetivo para el
agente disruptivo y el operador del sistema. Un modelo similar es propuesto por (Lai et al., 2019)
considerando ataques cibernéticos. Este articulo se diferencia de los enfoques de la teoria de grafos
como (Biswas et al., 2021) , (Yang et al., 2020) y (Pu et al., 2020) en el sentido de que no solo
los buses, sino también las lineas y los generadores pueden identificarse como elementos criticos.
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Ademds, a diferencia de (Salmeron et al., 2004), (Arroyo et al., 2005) y (Delgadillo et al., 2010),
se implementa un modelado AC de la red, lo que permite un enfoque més realista del problema.
También se diferencia de otros modelos EGIP en el sentido de que propone nuevas métricas de
resiliencia y considera el uso de DERs dentro de las opciones del operador del sistema para reac-
cionar ante un ataque malicioso.

1.1. Escenarios para el caso de estudio

Las acciones de resiliencia son estrategias que se ejecutan en la etapa post-ataque e implican la
optimizacién conjunta del uso de la infraestructura activa, los tipos de generadores disponibles y
los arreglos de RD que se establecieron antes del desarrollo del evento disruptivo. Para evaluar la
resiliencia que se puede lograr en los posibles escenarios derivados del uso de GD y el mecanismo
de RD, se desarrolla un estudio de caso con cuatro escenarios.

e Escenario 1: no hay acuerdo para el deslastre voluntario de carga, bajo esta condicién se
ejecuta el plan de ataque més severo del andlisis de vulnerabilidad sin tomar acciones de
mitigacién por parte del operador de red.

e Escenario 2: existe un acuerdo bilateral entre el operador de red y algunas cargas del
sistema para desconectar voluntariamente un porcentaje de la carga total. A partir de esta
condicién, el agente disruptivo ejecuta el ataque mds severo del andlisis de vulnerabilidad.
En la etapa posterior al ataque, el operador de red no realiza ninguna accién para dismi-
nuir la pérdida de carga.

e Escenario 3: no hay acuerdo para el deslastre voluntario de carga; bajo esta condicién se
ejecuta el plan de ataque més severo del andlisis de vulnerabilidades. En la etapa posterior
al ataque, el operador de red optimiza la ubicacién y el tamafio de los generadores distri-
buidos para reducir la pérdida de carga.

e Escenario 4: existe un acuerdo bilateral entre el operador de la red y algunas cargas del
sistema para desconectar voluntariamente un porcentaje de la carga total. A partir de la
condicién el agente disruptivo ejecuta el ataque més severo del andlisis de vulnerabilidad.
En la etapa posterior al ataque, el operador de red optimiza la ubicacién de los generado-
res distribuidos y reasigna la respuesta de la demanda para reducir la pérdida de carga.

2. Modelado del enfoque matematico
2.1. Algoritmo Genético

Los AG son técnicas metaheuristicas inspiradas en la teoria darwiniana de la evolucién. Este tipo
de técnicas se han aplicado con éxito para resolver problemas de programacién bi-nivel (Calvete
et al., 2008 (Li et al., 2010)(G M Wang et al., 2007). La Figura 2 muestra el diagrama de flujo
de la metodologia implementada que incluye el AG. En este caso, una solucién o individuo candi-
dato se representa mediante un vector binario que representa las lineas y generadores fuera de
servicio. La poblacién inicial consiste en la generacién aleatoria de vectores de interdiccién. Cada
vector de interdiccién representa un ataque al sistema y una solucién individual o candidata dentro
del AG. A partir de la poblacién inicial se obtienen nuevas soluciones candidatas mediante
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operadores de seleccién, recombinacién y mutacién (Arroyo et al., 2013)(Lépez-Llezama, 2020)(G.
Wang et al., 2008). El mecanismo de seleccién garantiza que los mejores individuos sean elegidos
para generar nuevas soluciones candidatas. Tales soluciones se obtienen mediante el operador de
recombinacién en el que los padres seleccionados intercambian su informacién genética. La etapa
de mutacién se encarga de agregar diversidad al algoritmo y eventualmente evitar quedar atra-
pado en soluciones dptimas locales. En cada generacién, se conservan las mejores soluciones can-
didatas (aquellas que maximizan el deslastre de carga). El proceso se detiene después de que haya
transcurrido un nimero determinado de generaciones (Smith, 2008).

2.2. Problema de optimizacion nivel superior

El problema de optimizacién de nivel superior viene dado por las ecuaciones (1)-(4). La funcién
objetivo ilustrada en (1) es maximizar el costo operativo de la red después de un ataque. En este
caso, C, es el costo de la potencia entregada por el generador g; P, es la potencia entregada por
9; Crp,, es el costo de la carga despachable en el nodo n; Py, es la respuesta de la demanda en
el nodo n; Py es el deslastre de carga en el nodo m; €, es el costo de deslastre de carga en el
nodo m. La estrategia del agente disruptivo se modela a través de un vector de interdiccién para
lineas y generadores. En (2) y (3) el vector de interdiccién para lineas y generadores, respectiva-
mente, se define como un vector de variables binarias, donde 1 representa los elementos atacados.
En este caso, §,(1) y 65(g) son los vectores de interdiccién para el conjunto de lineas y generado-
res, respectivamente. La restriccion (4) describe los recursos destructivos del agente atacante, donde
M, es el costo de atacar una linea mientras que M, es el costo de atacar un generador. L es el
conjunto de lineas; G es el conjunto de generadores; M representa los recursos totales del atacante;
N es el conjunto de buses y NRD es el conjunto de buses con respuesta a la demanda.

Max Z =3%4Cq Py + X CrppProy + Zm PoyCom (M
VgeEG,YneE NRDmeN

5,01} Vi e L 2)

8:(9)€{0,1}; vg € G (3)

ZMlﬁL(l)+ZMgﬁg(g) <M;VIeLVgeG (4)
l g

2.3. Problema de optimizacion nivel inferior

El problema de optimizacién de nivel inferior define la respuesta del operador del sistema a través
del cdlculo de un despacho de potencia éptima AC. La ecuacién (5) presenta la funcién objetivo
del operador de la red. Considera el costo de operacién de los generadores disponibles, el costo
de desconexién voluntaria de carga a través del mecanismo DR y el costo de desconexién obliga-
toria de carga. Tenga en cuenta que, en este caso, el problema es de minimizacién. Las restriccio-
nes (6) a (10) definen las caracteristicas fisicas de la red relacionadas con los limites de potencia
activa, reactiva y aparente en generadores, cargas y lineas, respectivamente. En este caso, Qg es
la potencia reactiva entregada por el generador g; P; y Q4 son la demanda de potencia activa y
reactiva, respectivamente; $,°" es el flujo de potencia aparente en la linea . Las ecuaciones (11) y
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(12) describen el equilibrio del flujo de potencia activa en cada nodo incorporando el limite de
potencia activa desconectada (voluntaria y obligatoria) en las cargas, asi como el vector de inter-
diccién descrito en (2) y (3). En este caso, Pgp,, es la respuesta de la demanda en el nodo n; Py, .
es el deslastre de carga en el nodo m; Wn es la potencia programada para el generador n. En
(13) y (14) se representan las potencias activas y reactivas transmitidas por las lineas. Las ecuacio-
nes (15) y (16) indican el balance de potencia activa y reactiva, respectivamente; ¥;™ es el con-
junto de generadores conectados al nodo n; ¥,™ es el conjunto de demandas conectadas al nodo
y ¥." es el conjunto de lineas conectadas al nodo n. El modelo de optimizacién de nivel inferior
establece el flujo de potencia éptimo en la red después del ataque y el costo de operacién del
sistema representado por la variable Z.

Min Z =3,Cy Py + S CroyProy + Zm PoyyCom (5l
VgeG,YneE NRDmeN
Pgmin < Pg < Pgmax (6)
Qpn < Qg < QP )
0 < P, < pjpax (8)
0 <Qaq<Q7*™ @
S[Brmin < SlBr < SlBrmax (]O)
Pa+ Papy, + Pp,, = PJe* (1
0 < Prp,, < PJ***W,RD, (12)
Py = |VS|2gsr — V%IV, cos ggrcos (85 — 6,) — Vsl V| bg-sen(s — 6,) (] 3)
er = |Vs|2bsr +cos bsrlvs”VrlCOS (65 - 6r) - |Vs||Vr|bsr gsrsen((ss - 67’) (]4)
> (-8@h- Y P ) "Ry =0 (15)
VgeEw " vdeyp™ vsew,"
Z (1 _ 5(;(9))Qg - Z Q4 — Z 5lBrQST =0 (16)
vgews" vdewp™ vsew, "
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<

Figura 2. Diagrama de flujo de la metodologia propuesta

2.4. Resiliencia de un sistema eléctrico

La resiliencia de un sistema de energia eléctrica implica prepararse, responder y mitigar los ataques
que afectan una red eléctrica. Una evaluacién cualitativa de la resiliencia de una red eléctrica
requiere evaluar la efectividad de las medidas tomadas y la comparacién de diferentes estrategias
de respuesta por parte del operador de la red. En este documento, se proponen tres métricas para
evaluar la resiliencia de las redes eléctricas, que se basan en la carga total servida y el costo
operativo de la red, respectivamente. La ecuacién (20) presenta la métrica de resiliencia en base
a la carga total servida, lo que permite medir la efectividad de las acciones de mitigacién para
reducir el efecto del ataque disruptivo.

_ Carga Servida (20)

Garga Total

En la métrica u1, un valor cercano a 1 representa la capacidad del sistema para gestionar ade-
cuadamente el flujo de potencia éptimo para satisfacer la demanda. Por otro lado, un valor cercano
a 0 define el peor escenario para la red en la que el suministro de energia es minimo. La ecuacién
(21) presenta la métrica u2, que mide la eficiencia de las acciones de mitigacién del operador de
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red para minimizar el costo de operacién de la red después de un ataque mediante la evaluacién
de la porcién del costo total de operacién de la red que corresponde al deslastre de carga.

Costo de Deslastre de Carga (21)

2=1-
# Costo de Operation

En la métrica p2, un valor cercano a 1 muestra que la red eléctrica tiene mecanismos para minimi-
zar la desconexién de carga obligatoria como el peor de los casos para el operador de la red y
las cargas. Mientras que un valor cercano a O coincide con un escenario en el que el costo del
deslastre de carga es considerablemente mayor que los costos de operacién de los generadores y
el costo del deslastre voluntario de carga. En la ecuacién (22) se propone la métrica p como la
medida de resiliencia de la topologia y caracteristicas de la red eléctrica ante el evento disruptivo
mds severo que puede desarrollar un atacante. En esta métrica, se evalia conjuntamente la capa-
cidad de las acciones de mitigacién para disminuir el deslastre de carga y el costo de operacién
de la red luego de un ataque.

_Hltpuz (22)
2

Los valores de u iguales a 1y O cuantifican, respectivamente, una red completamente resiliente y
una resiliente cero. Si bien la desconexién obligatoria implica mayores costos, la discriminacién
de los costos de deslastre de carga introduce una relacién que no es necesariamente directamente
proporcional. La Tabla 1 permite al operador de la red generar una evaluacién cuantitativa y
cualitativa de la resiliencia de una red eléctrica.

Tabla 1. Cuantificacién de Resiliencia

1 Grado de Resiliencia
p=20 Ninguna
0<pn<0.25 Deficiente
025<pu<0.5 Pobre
0.5<p<0.75 Regular
0.75<u<1 Bueno
p=1 Excelente

2.5. Estrategias para maximizar la resiliencia de la Red Eléctrica después de
un Evento Disruptivo

En esta seccidn se describe el modelo que optimiza en conjunto la ubicacién de la GD vy el
mecanismo DR como acciones de mitigacién frente a eventos disruptivos. En funcién del ataque
que el agente disruptivo seleccioné del andlisis de vulnerabilidad, se evalian la ubicacién y el
tamafio 6ptimos de DG, asi como DR. La funcién objetivo del modelo de optimizacién para la
ubicacién de GD se describe en (23), en comparacién con la ecuacién (5) la funcién objetivo
para este modelo incorpora el costo de GD. Las restricciones asociadas con los limites de po-
fencia activa y reactiva en generadores, cargas y lineas se toman de (6)-(12). Las ecuaciones
(24) y (25) son el balance de potencia activa y reactiva en cada nodo, mientras que las ecua-
ciones (26) y (27) definen la potencia méxima generada por el GD. En este caso, C; y P son
el costo y la potencia entregada por el generador g, respectivamente. Cyq 'y Pyd son el costo

28
7 nEEs



Analysis of vulnerability and resilience in electrical distribution systems in the event of a deliberate disruptive event

de la demanda y la potencia demandada, respectivamente. Crp., y Prp,, son el costo y la can-
tidad de DR, respectivamente. P, 'y Cp_ . son la demanda en el nodo my sus costos, respecti-
vamente. P es la potencia activa suministrada por el generador g, Pgq es la potencia activa
suministrada por DG, P, es la potencia activa demandada. Finalmente (28) establece el nimero
méximo de unidades de GD que se pueden utilizar dentro del proceso de optimizacién. En este
caso, Q4 y Qq son la generacién y demanda de potencia reactiva, V;, es la magnitud del voltaje
en la barra n.

Min Z =chpg +chd Pya +ZCRDnPRDn +ZPDmCDm (23)
g gd n m

VgeEG,YneE NRDmeN

Z Fy + Z Fyd — Z Pd=VnZlG}Qjcos(5j—5i+0ij) (24)

Vgews" Vgde¥sp™ vdewp™ JEQN
Z Qg — Z Qd=vnz ViY; sin (=8j + 8i — 6if) (25)
Vgews" vdewp™ JEQN
0 < Pyq < xgaPgg™ (26)
xep(gd)€{0,1}; V gd € GD (27)
x,, < NMmax ( 28)
ng gd gd

3. Resultados y pruebas

Para mostrar la aplicabilidad y eficacia del enfoque propuesto, se llevaron a cabo varias pruebas
con un sistema de alimentacién didéctico de 5 buses y el sistema de alimentacién IEEE RTS de 24
buses.

Para el sistema de 5 buses, el andlisis de vulnerabilidad propuesto se aplicé inicialmente a un
sistema de potencia compuesto por 5 buses y 5 generadores, cuyos datos se pueden consultar en
[36]. Este sistema de potencia se ilustra en la Figura 3.

La efectividad de los ataques realizados para maximizar el deslastre de carga y aumentar el costo
de operacién de la red depende de la cantidad de recursos del agente perturbador, el costo aso-
ciado con atacar un conjunto de lineas o generadores y la resiliencia de la red después del ataque.
La resiliencia de la red se cuantifica por la capacidad de cumplir con la carga programada y
minimizar el aumento en el costo de operacién de la red con la infraestructura en funcionamiento
después del ataque. Los costos relacionados con el operador de red y el agente disruptivo se
presentan en la Tabla 2. En este caso, el mecanismo de cobro por desconexién obligatoria de
carga (deslastre de carga) permite al usuario recibir una compensacién por el costo de cada MWh
que no se estd entregando y establece una jerarquia de cargas en funcién del coste del deslastre
de cargas.
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Tabla 2. Recursos del sistema

Costos de elementos de
Recursos ataque, DR, y deslastre
de carga
Costo de atacar una linea ($/Linea) 50
Costo de atacar un generador ($/generador) 100
Recursos totals del atacante($) 300
Costo de deslastre de carga en los buses 2, 3, 4 100, 100, 400
($/MWh)
Costo de DR a los buses 2, 3, 4 (%) 0, 50, 25
Costo de DR a los buses 2, 3, 4 ($/MWh) 0, 50, 50
G23 G24 G25-G30
13 $/MWh 13 $/MWh 13 $/MWh
18, 21 22
17 L32-33 L36
5 1 -238.5 MW 4 31 2
L36-37 7§ G31-G33
470.69 MW @ _. 0 8 S/MWh
[ a00mw 34;3/2N?wn @ =4O S L22
2
s
12-G1.
% sisc2t S S

324.5 MW 3

L4 -
) > 300 MW
-49.2 MW 3

252.3 MW

G1-G4
27 $/MWh

Figura 3., a.) Sistemas de pruebas de 5 buses, b.) Sistema IEEE RTS-24 buses

La Tabla 3a cuantifica la resiliencia en términos de costo operativo y porcentaje de la carga total
servida, la Tabla 3b describe cuantitativa y cualitativamente el nivel de resiliencia alcanzado con
cada escenario propuesto, que se muestra en la Figura 4. Esta figura muestra el nivel de carga
servida en el desarrollo del evento disruptivo (t041) y en la etapa posterior al evento (t1-42) con
respecto a las condiciones normales de operacién.

Served Load Operation Load Shedding
(MW) Cost ($) Cost ($) T o e
Escenario 1 520 183650 168000 Escenario 2
Escenario 2 700 144645 120000 — EEEZEZEEE
Escenario 3 920 41648 8000 g
Escenario 4 1000 37645 0 g
&
ul u2 u Resilience %::
Escenario 1 0.52 0.0852 0.3026 Pobre -
Escenario 2 0.70 0.1703 0.4351 Pobre
Escenario 3 0.92 0.8079 0.8639 Bueno
Escenario 4 1 1 1 Excelente

Tiempo

Tabla 3., a.) costos de carga servida, b.) Métricas de Resiliencia Figura 4. Porcentaje de carga servida

|EEE RTS 24, En condiciones normales de operacién, la carga total servida es de 2850 MW vy el
costo total de operacién es de $38284. Los recursos asignados al agente disruptivo le permiten
ejecutar planes de ataques que resultan en diferentes niveles de deslastre de carga. Se consideran
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cuatro casos como se indica en la Tabla 4a. En el Escenario 1, el porcentaje de carga servida es
solo del 38% y el costo operativo es de $336464 por deslastre de carga. Para el Escenario 2, el
operador del sistema establece acuerdos bilaterales de desconexién voluntaria de carga (DR) y
alcanza un porcentaje de carga servida del 54%. En este caso DR permite atender el 15% de la
demanda total y tiene un costo de $13325. En el Escenario 3, la DG se usa para mitigar el efecto
del evento disruptivo en la red. Ubicar las 6 unidades GD en los buses mds afectados permite
atender un porcentaje del 8% de la carga total abastecida. En el Escenario 4, usando tanto DG
como DR juntos, se logra el mayor nivel de resiliencia, reduciendo el costo total del sistema y la
cantidad de deslastre de carga en relacién a los anteriores; Se atiende el 61% de la carga total de
la red y en conjunto estos mecanismos representan el 23% de la carga atendida. Las tablas 4a 'y
4b resumen los resultados de vulnerabilidad y resiliencia para los cuatro casos. La Tabla 4b pre-
senta las métricas de resiliencia en cada uno de los casos ante un ataque disruptivo.

Tabla 4., a.) Resumen de costos, b.) Métricas de Resiliencia

Carga servida Carga Costo de carga ul n2 n Resiliencia
. . servida (%) | deslastrada (§) Escenariol |  03840|  0052211| 021812 Deficiente
Escenariod | 10945 38.40 336464 Escenario2 |  05359| 013135  0.33360| Pobre
Escenario 2 | 1527.2 53.58 218736 .
Escenario 3 | 1318.0 464 255304 Escenario 3 0.4625 0.078019 0.27023 | Pobre
Escenario 4 | 1750.7 61.42 184442 Escenario 4 0.6142 0.147741 0.38095 | Pobre
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5. Conclusiones

Este articulo aborda el problema de la interdiccién de la red eléctrica, en el que un agente malicioso
tiene como objetivo causar el maximo dafio a la red sujeto a un presupuesto limitado y la reaccién
del operador del sistema que puede recurrir a los DER para mitigar los impactos en la red. Las
métricas propuestas por los autores permiten medir las acciones realizadas por el operador del
sistema en cuanto a deslastre de carga y recursos energéticos distribuidos como respuesta a la
demanda y generacién distribuida a ser utilizados para la resiliencia del sistema y los costos que
esto representa para la red y el usuario. Los resultados presentados muestran que el operador del
sistema minimiza los dafios causados a la red, asi como los costos de operacién cuando existe un
acuerdo para desconectar voluntariamente un porcentaje de la carga y se ubican generadores
distribuidos en ciertos nodos para atender la demanda.
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