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Resumen 
 

En el desarrollo del proyecto MlabNariño, ejecutado por el Hospital Universitario Departamental 
de Nariño (HUDN) y la Universidad Nacional Abierta y a Distancia (UNAD), se diseñó un prototipo 
de Internet de la Cosas (IoT), para la protección personal en entornos cerrados, como contingencia 
ante agentes infecciosos tipo COVID-19, este prototipo permite prevenir y alertar al personal que 
trabaja en las diferentes áreas del HUDN, sobre posibles situaciones de riesgo de contagio ante la 
aparición de agentes infecciosos en el aire, como es el caso del COVID-19. El dispositivo 
desarrollado, se fundamenta en la definición de los equipos de protección personal (EPP), que 
según la Organización Mundial de la Salud (OMS), son elementos que permiten realizar funciones 
con la seguridad que se está minimizando el riesgo de contagiarse o estar expuesto ante un agente 
infeccioso, para el caso de la pandemia por COVID-19, los EPP identificados fueron: guantes, bata, 
traje de protección, mascarillas, pantallas faciales, respiradores con filtros de partículas, entre otros. 
Teniendo en cuenta la necesidad de EPP para el personal de la salud y acorde con las tendencias 
tecnológicas actuales, en MLabNariño, se trabajó en el diseño y desarrollo de un prototipo IoT de 
EPP apoyado en las tecnologías 4RI, el cual sale del requerimiento de tener que llevarse puesto a 
nivel personal, como es el caso de los elementos definidos por la OMS, sino que mediante 
dispositivos electrónicos ubicados en diferentes espacios y dependencias del HUDN, alerten a las 
personas de posibles riesgos y les permitan tomar acciones que coadyuven a proteger su integridad 
personal. A nivel metodológico, el estudio realizado se clasifica como: cuantitativo, correlacional 
de tipo longitudinal, debido a que relaciona elementos estadísticos; mide fenómenos ocurridos por 
agentes infecciosos; analiza la causa efecto de las situaciones presentadas; y trabaja en el análisis 
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de la situación propuesta desde diferentes tópicos, con el fin de explicar las causas asociadas y 
las consecuencias generadas. A nivel de desarrollo, los elementos que componen el EPP-IoT, son: 
espacios a monitorear; sensores para medir variables de temperatura, humedad y CO2, del 
ambiente donde trabajan las personas, que, para el HUDN, también se tuvo en cuenta el área de 
patología, que trabaja con un sensor de formaldehído; y por último están las interfaces de software 
y la nube de datos. Con la información que se captura con los sensores mencionados, se monitorea 
el comportamiento ambiental de los espacios cerrados y el riesgo o peligro que los mismos pueden 
suponer para las personas que realizan sus funciones en dichas áreas, complementado con un 
monitoreo personal de la temperatura de quienes ingresan o salen de los espacios determinados. 
El monitoreo se realiza mediante una aplicación de software que genera los reportes de los datos 
capturados y almacenados en la nube por los sensores, también se envía una notificación de riesgo, 
cuando exista, mediante una APP al teléfono celular de las personas que laboran en dichos espacios 
para que se tomen las acciones pertinentes. 
 
Palabras clave: elemento de protección personal (EPP); Internet de las Cosas (IoT); COVID-19; 
laboratorio molecular; cloud computing 
 
 

Abstract  
 

In the development of the MlabNariño project, executed by the Departmental University Hospital of 
Nariño (HUDN) and the National Open and Distance University (UNAD), an Internet of Things (IoT) 
prototype was designed for personal protection in closed environments, as a contingency against 
infectious agents such as COVID-19, this prototype allows to prevent and alert the personnel that 
work in the different areas of the HUDN, about possible situations of risk of contagion due to the 
appearance of infectious agents in the air, as is the case of COVID-19. The developed device is 
based on the definition of personal protective equipment (PPE), which according to the World Health 
Organization (WHO), are elements that allow functions to be carried out with the security that the 
risk of becoming infected or being infected is being minimized. exposed to an infectious agent, in 
the case of the COVID-19 pandemic, the PPE identified were: gloves, gown, protective suit, masks, 
face shields, respirators with particulate filters, among others. Taking into account the need for PPE 
for health personnel and in accordance with current technological trends, in MLabNariño, we 
worked carried out on the design and development of an IoT prototype of PPE supported by 4RI 
technologies, which comes from the requirement of having to be worn on a personal level, as is the 
case of the elements defined by the WHO, but rather through electronic devices located in different 
spaces and dependencies of the HUDN, alert people of possible risks and allow them to take actions 
that help protect their personal integrity. At the methodological level, the study carried out is 
classified as: quantitative, longitudinal correlational, because it relates statistical elements; measures 
phenomena caused by infectious agents; analyzes the cause and effect of the situations presented; 
and works on the analysis of the proposed situation from different topics, in order to explain the 
associated causes and the consequences generated. At the development level, the elements that 
make up the EPP-IoT are: spaces to monitor; sensors to measure variables of temperature, humidity 
and CO2, of the environment where people work, which for the HUDN, the pathology area was 
also taken into account, which works with a formaldehyde sensor; and finally there are the software 
interfaces and the data cloud. With the information that is captured with the aforementioned sensors, 
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the environmental behavior of the closed spaces is monitored and the risk or danger that they may 
pose for the people who perform their functions in said areas, complemented with a personal 
monitoring of the temperature of who enter or leave the designated spaces. The monitoring is carried 
out through a software application that generates reports of the data captured and stored in the 
cloud by the sensors, a risk notification is also sent, when it exists, through an APP to the cell phone 
of the people who work in said space for appropriate action to be taken. 
 
Keywords: personal protective equipment (PPE); Internet of things (IoT); COVID-19; molecular lab; 
cloud computing 
 
 

1. Introducción  
 

En el marco de desarrollo del proyecto MlabNariño, cuyo objetivo principal fue el fortalecimiento 
del laboratorio molecular del Hospital Universitario Departamental de Nariño (HUDN), el cual contó 
con la participación como coinvestigadores a los integrantes del grupo Davinci de la Universidad 
Nacional Abierta y a Distancia – UNAD y la colaboración del Instituto Departamental de Nariño, 
se estimó el diseño e instalación de un prototipo de sistema de protección personal, con el fin de 
que el mismo permitiera prevenir y alertar al personal que trabaja en determinadas áreas del 
HUDN, sobre posibles situaciones de riesgo de contagio o de peligro ante agentes infecciosos. 
Acorde a lo anterior se ha diseñado y se está en proceso de desarrollo una solución de Internet de 
las Cosas (IoT)[Evans, 2011], con el fin de lograr un dispositivo que permita ayudar en la detección 
de elementos contaminantes en el aire[Morán, Yábar & Figueroa, 2017] y espacios donde pasan 
la mayoría del tiempo los funcionarios del HUDN, que corresponde a un Elemento de Protección 
Personal (EPP) [Mera-Mamián, 2020], pero con la diferencia de que este no se lleva puesto, sino 
que se utiliza a nivel ambiental en el contexto o espacio físico donde trabajan las personas. 
 
Acorde a lo anterior y para comprender mejor el tema, se parte de la definición de los equipos de 
protección personal (EPP), que según [Arenas-Soto, 2020], se constituyen como todos los elementos 
que permiten desarrollar ciertas funciones con la seguridad que se está minimizando el riesgo de 
contagiarse o estar expuesto ante un agente infeccioso, para el caso de la pandemia por cuenta 
del COVID-19, fueron varios los elementos que se constituyeron como parte de los EPP, entre los 
cuales se encuentran los siguientes para el personal de la salud: guantes, bata, traje de protección, 
delantal, mascarillas, pantallas faciales, visores, gafas de seguridad, respiradores con filtros de 
partículas, entre otros. Pero como se dijo anteriormente la idea de la solución propuesta y descrita 
en este documento refiere a un dispositivo de IoT, que contiene sensores para la detección de 
calidad del aire, para la detección de la temperatura y la humedad del espacio donde se está 
trabajando y equipos que se utilizan en el laboratorio molecular del HUDN para mantener la 
cadena de frío de algunos reactivos utilizados en el mismo; lo anterior con el fin de monitorear de 
manera permanente los espacios señalados y alertar en casos de cambios importantes y por fuera 
de los rangos establecidos, que pueden relacionar temperaturas ambiente muy altas, elementos de 
contaminación detectados en el aire, humedad por fuera de los límites establecidos, entre otros. La 
información recogida se guarda en una nube de datos [Moscoloni, 2005] y está disponible para 
que las personas a cargo del laboratorio puedan monitorearla. 
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En este documento se describen las fases que constituyó el diseño y desarrollo del dispositivo IoT-
EPP, así como los resultados parciales obtenidos y los beneficios que en el futuro cercano se espera 
lograr con la implementación de la solución propuesta, la cual utiliza las herramientas de la 4RI 
con el fin de apoyar en soluciones del contexto y mitigar riesgos que se puedan presentar en 
espacios donde se manipulan elementos químicos, como es el caso de laboratorio molecular del 
HUDN. 
 
 

2. Fases para el desarrollo del IoT-EPP en el HUDN 
 

2.1. Fase de observación y recolección de información 
 
El dispositivo propuesto partió de una investigación de los requerimientos que a nivel de protección 
personal se necesitan en un laboratorio molecular [Inca & Viviana, 2019], en este caso en especial 
el del HUDN, encontrándose que en estos espacios se manipula y trabaja con elementos químicos 
que en un determinado momento puede influir en la calidad del aire que se respira, por lo que se 
identificó que medir los componentes químicos del aire era necesario, luego en la recolección de 
información de campo, se observó que en el laboratorio de manera manual se recolecta 
periódicamente información relacionada con la temperatura ambiente, así como también de los 
refrigeradores y congeladores donde se guardan los reactivos y material químico utilizado en el 
mismo. Lo anterior evidenció la necesidad de apoyar este proceso de manera automática y 
transparente para los funcionarios que trabajan principalmente en esta dependencia del HUDN. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 1. Mapa áreas del Laboratorio Molecular HUDN 
 
Esta fase fue acompañada de varias visitas y análisis de los procesos que se realizan diariamente 
en el HUDN en el laboratorio molecular, se generó un mapa de áreas a monitorear, se hizo un 
censo de espacios y equipos que requerían equipos específicos para detección de temperatura 
ambiente, humedad, contaminación de aire y los casos donde se requería también monitorear 
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refrigeradores y ultracongeladores. En la figura 1, se puede observar un plan general del 
laboratorio molecular donde se realizó esta primera fase. 
 
Luego del proceso de recolección de información y definición de las variables a medir y monitorear 
con el IoT-EPP, se logró llegar al diseño de la solución propuesta, en la figura 2, se pueden observar 
los elementos que se contemplaron y los cuales se replican en todo el laboratorio molecular del 
HUDN. 
 
 
2.2. Fase de Identificación de los elementos de hardware del IoT-EPP y 
Construcción 
 
Teniendo en cuenta el diseño definido en la fase anterior, lo siguiente fue definir e identificar los 
elementos de hardware del IoT-EPP, acorde con la figura 2, se relacionaron los siguientes: 
 
a. Sensor de temperatura ambiente: Es un sensor que permite determinar la temperatura ambiental 
de los espacios cerrados del HUDN donde se instalarán los IoT-EPP, buscando alertar ante posibles 
cambios bruscos o no pertinentes para la labor que se desarrolla en dichos espacios. 
 
b. Sensor de humedad: Al igual que la temperatura, la humedad es otra variable importante a 
tener en cuenta para el seguimiento de los factores ambientales que pueden estar generando algún 
tipo de alerta o que requieren atención en los espacios cerrados del HUDN. Este sensor es 
complementario con el anterior y envía notificaciones periódicamente.  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Figura 2. Diseño solución IoT-EPP 
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c. Sensores de medición de contaminación del aire: El nivel de contaminación de los espacios 
cerrados es uno de los elementos que más se deben tener en cuenta en estos tiempos de pandemía, 
por ello, un sensor que mida el nivel de contaminación, resultó de vital importancia en la 
configuración e instalación de un IoT-EPP. Por lo anterior, este sensor también fue contemplado en 
los dispositivos en desarrollo. 
 
d. AP de Internet: Este elemento es la puerta de enlace o dispositivo que captura los datos que 
envían los sensores a la nube, están instalados en lugares estratégicos que permiten una buena 
señal y recepción de los datos en los tiempos programados para el proceso. 
 
e. Un elemento adicional de hardware, que se identificó de acuerdo a los requerimientos 
planteados por el personal del laboratorio del HUDN fueron los sensores para medir la temperatura 
de las neveras y ultracongeladores, donde se guardan reactivos y demás elementos necesarios 
para el funcionamiento del laboratorio. Este requerimiento fue atendido y la solución IoT-EPP 
también contempla estos sensores. 
 
f. También con el fin de evitar que la solución IoT-EPP tuviera caídas o un mal funcionamiento por 
saturación de la red con la cual trabaja actualmente el HUDN, se propuso en el desarrollo de la 
solución, una infraestructura de red independiente a la misma y con salida directa a Internet y la 
nube de datos donde se guardará la información que reporten los sensores antes descritos. En la 
figura 3, se puede observar el diseño de la estructura de red para la solución IoT-EPP. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 3. Diseño Red Solución IoT-EPP 
 
Acorde a la figura 3, el diseño propuesto contempla los siguientes equipos y servicios: 1. Servicio 
de Internet, contratado con un prestador de servicios de Internet (ISP)[Amézquita et al, 2009] local. 
2. Servicio de Nube para almacenamiento de datos: Los sensores de los dispositivos propuestos 
capturan información en periodos de tiempo regulares, generando una gran cantidad de datos, los 
cuales se guardan en una nube de datos provista por un proveedor de este tipo de servicios. 3. 
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Router ISP: Es el router del ISP local, permite la distribución del servicio de Internet por todos los 
espacios contemplados. 4. Mikrotic: Equipo utilizado para administrar el servicio de Internet y 
acceso a la nube de datos por parte de los equipos que hacen parte del EPP, se manejan 
restricciones y configuraciones de seguridad especialmente. 5. Switches: se utilizan para distribuir 
el servicio de Internet y nube desde la acometida y hacia el laboratorio molecular en sus dos pisos, 
así como para el área de Patología. 6. AP: Puntos de Acceso, son los equipos que distribuyen de 
manera inalámbrica el servicio de Internet a los dispositivos que hacen parte del IoT-EPP. 7. 
Cableado para alimentación eléctrica de los equipos. 
 
Lo último relacionado en esta fase fue la construcción del dispositivo IoT-EPP, el cual es un prototipo 
en elementos de protección personal externos o que no se llevan puestos. El proceso ha involucrado 
el diseño de una caja para la disposición de los sensores propuestos, la batería de alimentación y 
respaldo, en algunos casos un display para visualizar in situ los reportes y la conexión a Internet 
para el funcionamiento del mismo. 
 
2.3. Fase de desarrollo aplicación de monitoreo remoto y alertas usuarios 
 
Una de las ventajas de la solución IoT-EPP diseñada, es poder realizar un monitoreo remoto y a su 
vez que en el caso que una de las variables definidas para la protección personal de quienes 
trabajan en el laboratorio molecular del HUDN, esté por fuera de los valores predeterminados o 
aceptables, genere una alerta, con el fin de que las personas a cargo de la seguridad de todos 
quienes se encuentran en estos espacios, tomen las decisiones necesarias para solventar la situación 
presentada. 
 
Acorde a lo anterior, además siguiendo una política inmersa en el proyecto MlabNariño, se 
utilizaron herramientas de software libre para el diseño de la aplicación de monitoreo y alertas a 
los usuarios. Específicamente para la aplicación Web se está utilizando PhP y Django, y como base 
de datos Mysql y MongoDB. En la figura 4 se puede observar el diseño propuesto y en desarrollo. 
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Figura 4. Diseño Front-End IoT-EPP 

 
Como se puede observar en la figura 4, el diseño de la aplicación propuesta y en desarrollo del 
IoT-EPP, cuenta con un panel por cada una de las áreas que se están monitoreando. En el caso de 
la figura mencionada se refiere al Corredor 1 de laboratorio molecular del HUDN, donde se está 
monitoreando la temperatura ambiente, que para el caso seleccionado corresponde a 15°C, dentro 
del rango normal, la humedad relativa en n un 38%, aceptable, el rango normal es de 40 a 60%, 
y el nivel de contaminación en 40, que está por debajo de 50, que es el permitido, acorde con la 
escala ICA [*], aceptada para este tipo de mediciones. 
 
Como la figura 4, para cada una de las áreas del laboratorio del HUDN se están desarrollando 
los kits de sensores y se podrán visualizar en la aplicación Web propuesta. Adicional a lo anterior, 
la información se guardará por registros en una base de datos en Mysql, que tiene la forma de: 
id_registro, fecha_registro, id_sensor, vr_sensor, area_hudn, hora_reg y novedad (ver tabla 1). 
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Tabla 1: Registro en Mysql de los datos capturados por los sensores. 
 

id_reg fecha_reg id_sensor vr_sensor area_hudn hora_reg novedad 
202201 22-06-06 LC001 15 Corredor 10:00:35 Ninguna 
202202 22-06-06 LC002 38 Corredor 10:00:36 Bajo 
202203 22-06-06 LC003 40 Corredor 10:00:37 Ninguna 

 
2.4. Fase de despliegue e instalación 
 
Esta es la última fase planeada en el desarrollo de la solución IoT-EPP, a la fecha de la entrega de 
este avance de investigación para el EIEI ACOFI 2022, el proceso iba a iniciar, contemplando la 
ubicación de los dispositivos en sitios estratégicos para la medición de las variables antes 
señaladas, para lograr una mayor efectividad, en la fase de diseño y construcción de los 
dispositivos, se realizó una primera fase de capturas y pruebas, en la tabla 1 y figura 4 se puede 
observar los resultados preliminares obtenidos en algunos sensores. Posterior a ello y con las 
pruebas realizadas y los resultados satisfactorios, además del software o aplicación de monitoreo 
en funcionamiento, se procederá al despliegue e instalación de la solución. Para la fecha de 
publicación de este documento se espera que la solución IoT-EPP esté funcionando y colaborando 
en la detección de elementos en el aire para mitigar riesgos de contaminación o contagio de las 
personas que laboran en dichos lugares, así como en la detección de condiciones anormales de 
temperatura y humedad, con alertas y reportes inmediatos para que se tomen las medidas 
necesarias. 
 
 

3. Solución IoT EPP para el Hospital Universitario Departamental de Nariño 
(HUDN) - Resultados parciales y trabajos futuros 
 

Como se ha descrito y mencionado anteriormente, esta solución de IoT-EPP es un prototipo que 
inicia su evaluación en un despliegue productivo en el HUDN, los resultados parciales que se 
obtuvieron en las pruebas realizadas, así como el funcionamiento en la fase de diseño y 
construcción, auguran un elemento esencial y vital para los fines propuestos, en primera instancia 
debido a que ayuda a las personas de espacios susceptibles de contaminación a evitar que este 
ambiente se mantenga de esa manera y se siga trabajando en el mismo sin detectarlo y con el 
riesgo de complicar la salud de quienes lo comparten, dado que el dispositivo IoT-EPP lo detectará 
acorde a la programación y diseño desarrollado, alertando de la anormalidad presentada y serán 
los responsables de estos espacios en tomar las decisiones pertinentes para evitar poner en riesgo 
a quienes trabajan en dichos lugares. 
 
El diseño de la aplicación Web con la cual funciona la solución IoT-EPP, también se puede consultar 
desde dispositivos móviles, pero a futuro se diseñará una APP específica tanto para Android como 
para IOS, con un diseño interactivo y que genere alertas y reportes en tiempo real para los usuarios, 
los cuales se pueden enviar en forma de mensajes de texto o llamadas que permitan actuar en 
tiempo real ante una situación presentada. 
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Otro propósito de la investigación realizada, será seguir investigando y trabajando con más 
sensores ambientales, con el fin de expandir las posibilidades del IoT-EPP, dado que ahora se 
trabaja sólo con temperatura, humedad y detección de formol y calidad del aire, pero a futuro se 
pueden identificar químicos o elementos específicos que los sensores puedan detectar más 
fácilmente y de esta manera alertar de los posibles riesgos a los cuales se exponen las personas 
que habitan o trabajan en los espacios donde estos elementos pululan.  
 
 

4. Conclusiones 
 

Los Elementos de Protección Personal (EPP), jugaron un papel fundamental durante todo el 
desarrollo de la pandemia por COVID-19, gracias a los mismos se pudo mitigar y evitar contagios 
masivos en algunos casos del virus, principalmente entre las personas que trabajan en el sector 
salud, por lo anterior, su importancia es innegable y seguirán siendo los aliados en procesos 
similares y sobre todo cuando se trabaje en entornos de posibles agentes infecciosos. 
 
Transformar o desarrollar un EPP de una manera no convencional es un reto, el cual en este 
documento se ha tratado de explicar y la forma en que el mismo se ha llevado a cabo en el HUDN, 
que corresponde a un hospital donde se hizo frente a muchos casos de pacientes positivos por 
COVID-19 de departamento de Nariño, departamentos vecinos y norte del Ecuador. Siendo los 
EPP fundamentales para el personal de salud que trabaja en el mismo. 
 
IoT-EPP es la propuesta tecnológica que aporta el proyecto MlabNariño al fortalecimiento del 
laboratorio Molecular del HUDN, donde un EPP con el apoyo de tecnologías de la 4RI, ayuda a 
monitorear el aire y las condiciones ambientales del laboratorio, con el fin de alertar en caso de 
cambios anormales en las variables mencionadas y que pueden atentar contra la salud de quienes 
laboran en dichos lugares. 
 
La propuesta IoT-EPP es la primera versión de un elemento de protección personal que no se lleva 
puesto, pero que ayuda a la protección de las personas en espacios cerrados, buscando minimizar 
los riegos y ayudar en buen desarrollo laboral de quienes trabajan en entornos como el laboratorio 
molecular del HUDN, a futuro se evaluará la implementación de la propuesta y su evolución a otros 
campos relacionados. 
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