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Resumen

Con la necesidad cada vez mayor de recursos computacionales y de transferencia de datos que
exigen los servicios de telemedicina, no es realista que los dispositivos médicos méviles (loMT,
Internet of Medical Things) locales (con fuentes limitadas) implementen el procesamiento intenso de
la informacién a gran escala para el envio continuo de los datos sobre una red inaldmbrica mévil.
Hablamos de la adquisicién y envio de datos sanitarios méviles a través de gadgets médicos
wearables y de la aplicacién de estos datos en la monitorizacién de diversas condiciones de salud,
especialmente en pacientes afectados por el COVID-19 en éreas remotas y de dificil acceso. Un
monitoreo remoto permite la obtencién de variables biométricas como el nivel de oxigeno en san-
gre, el ECG, la presién sanguinea, el asma, efc. y otros servicios relacionados con la atencién
medica como la videoconferencia. El rendimiento del sistema es muy importante para el sistema de
salud mévil basado en el IoT. Por ello, los particulares o las empresas se inclinan por externalizar
sus necesidades de envio de datos y generacidn de servicio a través de soluciones cerradas que
exigen un consumo significativo del ancho de banda. Sin embargo, con la gran cantidad de recur-
sos compartidos en el ancho de banda, la externalizacién conlleva a problemas de retardo y ren-
dimiento del sistema, lo que hace que se genere un aumento del consumo energético producto de
los errores del sistema, algo no ideal para dispositivos loT. Recientemente, se han llevado a cabo
numerosos trabajos basados en la codificacién distribuida de Gltima generacién en la universidad
americana. El objetivo es desarrollar un mecanismo (Middleware) complementario de codificacién
(RLNC, Random Lineal Network Coding) controlado desde la capa de aplicacién, el cual permite
reducir los errores del sistema y por consiguiente minimizar los tiempos de la comunicacién en
dispositivos médicos 5G-loT. El esquema planteado basado en los cédigos rateless, es un proceso
de baja complejidad que permite subsanar fallas originadas por las variaciones del canal
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inaldmbrico, como consecuencia garantiza un minimo retardo sobre la red, especialmente en aque-
llas con poca cobertura, ubicadas en zonas remotas y de dificil acceso.
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Abstract

With the ever-increasing need for computational and data transfer resources demanded by teleme-
dicine services, it is unrealistic for local (with limited sources) mobile medical devices (loMT, Internet
of Medical Things) to implement intensive large-scale information processing for continuous data
delivery over a mobile wireless network. We are talking about the acquisition and sending of mobile
health data through wearable medical gadgets and the application of this data to monitor various
health conditions, especially in patients affected by COVID-19 in remote and hard-to-reach areas.
Remote monitoring allows obtaining biometric variables such as blood oxygen level, ECG, blood
pressure, asthma, etc. and other healthcare-related services such as videoconferencing. System per-
formance is significant for the loT-based mobile health system. Therefore, individuals or enterprises
are inclined to outsource their data delivery and service generation needs through closed solutions
that require substantial bandwidth consumption. However, with many shared resources in band-
width, outsourcing leads to system delay and performance issues, resulting in increased power
consumption due to system errors, which is not ideal for loT devices. Recently, a lot of work based
on state-of-the-art distributed coding has been carried out at the American university. The objective
is to develop a complementary coding middleware mechanism (RLNC, Random Llinear Network
Coding) controlled from the application layer, which reduces system errors and minimizes commu-
nication times in 5G-loT medical devices. The proposed scheme based on rateless codes is a low
complexity process that allows overcoming failures caused by variations in the wireless channel,
thus ensuring a minimum delay on the network, especially in those with poor coverage, located in
remote areas and difficult to access.
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1. Introduccién

La masificacién de servicios sobre la web y la implementacién de dispositivos loT han abonado el
camino para mejorar la calidad de la vida humana, en especial la salud. El desarrollo de arquitec-
turas de conectividad ha desarrollado plataformas de servicios sanitarios con facultades inteligente
y omnipresente, sobre todo en dreas remotas y de dificil acceso. Una nueva denominacién de
servicios, Internet de las Cosas de la Salud (loHT) ha permitido el desarrollo de componentes para
el tratamiento de grandes volimenes de datos sanitarios en un formato descentralizado!.Gracias
al desarrollo de sensores biométricos es posible la capturas las sefiales(temperatura, presidn arte-
rial, nivel de respiracién, entre otros) medicas de un paciente y almacenarlas para su posterior
andlisis. De igual manera proporcionar acceso a los datos a través de una interfaz de programa-
cién de aplicaciones (API) y con ayuda de funciones provenientes del protocolo HTTP ofrece una
abstraccién de acceso a recursos en un formato menos complejo?®. Este nivel de abstraccién hace
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que muchas compaiiias decidan crear extensiones de servicios como clientes de datos como servi-
cio (Daa$) basados en loT y de software como servicio (SaaS) basado en loT, la fusién de esto se
define como loTaaS. loTaas$ se considera como un proveedor de servicios que ofrece a los usuarios
de loT varios niveles de acceso que van desde los extremos finales definido por sensores, actuado-
res y dispositivos de seguimiento de la ubicacién como la parte central de los datos definida en la
nube, todo un middleware conformado por micro servicios que podrian desplegarse de forma di-
ndmica a través de contenedores y orquestadores*°. Ahora bien, en la actualidad y debido a la
crisis sanitaria generada por el coronavirus covid-19, son varias las propuestas que se han reali-
zado desde loT y que contribuyen a diferentes avances. Se han propuesto un modelo de rastreo de
contactos de COVID-19 basado en el loT ¢7.algunos que van desde la propuesta de un tinel epi-
démico infeligente que es una tecnologia de asistencia para la desinfeccién de COVID19 sola-
mente, hasta otros sistemas basados en un sistema que utiliza un casco inteligente para detectar
Unicamente la temperatura corporal®.Tecnologias que van desde un reconocimiento inteligente, la
localizacién, el seguimiento, la supervisién y la gestién de datos de posibles infectados, hasta un
informe a sus posibles contactos, todo con la finalidad de hacer un cerco epidemiolégico. Sin
embargo, no hay una arquitectura clara de servicios basado en contenedores, y peor aun, como
son sistemas realizados para sistemas urbanos, cuando se aplica en dreas de dificil acceso, cuando
se despliegan algunos recursos del alto rendimiento estos presentan un retardo en la red algo
exagerado. Sistemas como el envio de datos a través de video streaming, presentan un consumo
en la red debido al bajo rendimiento originado por la conexién inaldmbrica de los datos. Nuestro
modelo ofrece una arquitectura de servicio basado en contenedores y orquestadores, el cual go-
rantiza una demanda dindmica de servicios, en este caso con un servicio agregado de codificacién
rateless. Lo que en otras palabras que los servicios de alto rendimiento tendrdn la finalidad de
segmentar y codificar los datos acorde a las exigencias del medio de transmisién, lo que al final
me permite segmentar y codificar los datos de forma distribuida, lo que al final garantizaria una
QoS en el sistema®.

2. Modelo propuesto

Inicialmente la arquitectura a estos modelos se definia sobre una arquitectura en la nube, una
solucién ideal para la descarga de cémputo y almacenamiento, un sistema facilmente escalable.
Sin embargo, las arquitecturas en la nube estén alojados en zonas remotas, de ahi que las consultas
a estos sistemas resultan con una alta latencia. Para solucionar esta restriccién, se define una ex-
tensién Edge o extensién perimetral. Con esta modificacién sobre la arquitectura como una exten-
sidn, los recursos informdticos estdn disponibles en el borde de la red y mds cerca de los dispositivos
finales, en otras palabras, se presenta de forma generalizada una reduccién en la latencia de
comunicacién. esto tiene como consecuencia la reduccién de las demandas del ancho de banda
sobre la red. Esta abstraccién perimetral permite que al final La movilidad y la distribucién se
presenten como una capacidad clave de las implementaciones de 1oT'", ver figura 1.
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Fig 1. Arquitectura de servicios Propuesta.

La arquitectura presenta unos componentes que se pueden desplegar sin problemas de versiones o
librerias compartidas, ya que se encuentran en contenedores dindmicos defino por Docker. El ser-
vidor principal loT se encuentra configurado sobre un sistema Node-Red, el cual me permite la
recepcidn y el registro de los datos desde cada dispositivo en un Dashboard.El servidor loT se ubica
en un contenedor Docker, desde donde el cual se despliegan los micro servicios disparados por el
protocolo MQTT con ayuda de un agente MOSCA. Este Gltimo encargado definir las reglas para
el servidor Node.js para loT: Pub/Sub con MQTT, Testing y WebSockets [2]. Gracias a la orques-
tacién de servicios implementado por Kubernetes, si se interrumpe un servidor intermediario, los
otros intermediarios pueden ayudar a respaldar los datos del entorno. Por otro lado, para el reporte
de los datos desde su almacenamiento una opcién vdlida es a través de Power BI, la cual es una
herramienta empresarial que permite unir diferentes fuentes de datos, analizarlos y presentarlos a
través de informes y paneles.

Gracias a las publicaciones del protocolo MQTT es posible obtener un envio masivo de
informacién desde cada dispositivo, los cuales son consultados a través de suscripciones masivas
a través de una API definida por la plataforma. Un sistema que permite el envio y almacenamiento
de la informacién a través de la capa de aplicacién, ver figura 2.
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Fig 2. Sistema de suscripcién y publicacién de datos a través del protocolo MQTT.

El sistema también tiene muchos tipos de complementos de extensién para combinar con
diversas plataformas de servicios en la nube de loT e interactuar con las opciones de almacena-
miento de datos de Edge hub, en donde por es posible almacenar temporalmente datos de sefiales
biomédicas(ECG, temperatura, frecuencia del pulso y saturacién de oxigeno para producir signos
vitales para aplicaciones médicas posteriores)12-14.

3. Procesamiento distribuida Edge

La parte de acceso de los datos estd formado por sensores de baja potencia conectados a
través de la red inaldmbrica wifi con ayuda del modem esp8266, la red de sensores estd formado
por un grupo de dispositivos cuya topologia estd definida por el protocolo que se implemente,
adicionalmente la contencién del medio esta normalizado por el protocolo de acceso al medio.
Esta contencién al medio estaria regida por una topologia ad-hoc o otra de arquitectura, ver figura
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La subred de la A es una red de censado, en donde hay un dispositivo central que administra
la informacién y es el encargado de regular todo el tréfico, es un tipo de acceso al medio Multiple
Access (MA). LA subred B es una topologia ad-hoc, una topologia distribuida con un acceso al
medio Carrier Sense (CA), de donde los miembros de una red solo pueden enviar datos a través
de ella cuando el medio de transmisién no esté ocupado. Para que esto sea posible en todo mo-
mento se estd realizando un reconocimiento de la red para comprobar el estado del canal (detec-
cién de portadora). Solo cuando esté libre, se pueden enviar los datos. Cada nodo final tiene
conexién con otro nodo master utilizando WiFi y en distancias relativamente cortas. El nodo master
se conecta a distancias mayores con el nodo gateway utilizando Lora, de ahi que el nodo master
debe trabajar con dos modem para trabajar con dos protocolos de comunicacién, los modem del

protocolo Master deben ser esp8266 y Médem LoRa RN2483, , ver figura 4.15,16.
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Fig 4. Arquitectura Nodos Master y Nodos sensores

El micro servicio que se genera en los nodos master genera mecanismos encargados de
administrar el flujo de los datos, por tal motivo, en este punto la forma en que se envia el tréfico
puede ser por reenvio o por agregacién. Un tréfico por reenvio cada trama es redirigida al Gate-
way sin ninguna funcién de procesamiento, por el contrario, por agregacién, se genera un proce-
samiento extra con la finalidad de agrupar varios datos y enviarlo en una sola trama de datos. Sin
embargo, un procesamiento extra por agregacién es compensado por un ahorro energético, ya
que gracias a esta funcionalidad algunos nodos de la red para eliminar redundancia. Cada nodo
final se conecta a la red a través del protocolo UDP/IP, un protocolo con muy poca sobrecarga y
actividad de administracién, el uso de UDP tiene la ventaja de ahorro de consumo de energia
respecto a TCP, dado que con UDP no se tienen los mensajes propios de establecimiento de se-
sién/conexién necesarios para usar TCP. bdasicamente la funcionalidad del nodo master es recibir
toda la informacién de la subred de sensores y retransmitirla hacia el nodo gateway. El nodo
gateway concentra los paquetes LoRa de cada uno de los nodos master de la red, y los reenvia
hacia la nube toda la informacion17,18. El usuario final conformado por el sistema de registros
médicos, permite de alguna manera monitorear los signos vitales de cada paciente afectado por
el covid-19 en tiempo real, asi como su ubicacién en el espacio. Cabe anotar que existen tecnolo-
gias compatibles para el geoposicionamiento de personas, en donde se puede registrar tanto su
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trayectoria como su ubicacién de forma remota. Por tanto, en la medida que se presente o se
pronostique una lectura anormal de sus signos vitales se puede desplegar un equipo de emergen-
cias, dependiendo de la ubicacién del paciente.

4, Codificacion lineal de los datos

En cada nodo master es posible generar una codificacién lineal de los datos a través de la codifi-
cacién RINC (Random Lineal Network Coding) y el operador Xor ®, gracias a que es el nodo de
generar la agregacién de los datos, por tanto, es posible realizar la segmentacién para hacer la
codificacién en base al mapeo de campos finitos para explotar sus propiedades matemdticas en
la transmisién de datos digitales. Después de haber segmentado la informacién en el origen, se
establece una combinacién lineal de segmentos de paquetes o simbolos seleccionados de forma
aleatoria. Para ejercer una combinacién lineal es necesario generar coeficientes lineales a través
de una matriz de codificacién, ver Ec119:2,

Ul-,Vl-E [l,g], (EC])

Donde v; representa cada una de las entradas de la matriz de codificacién, y g es el rango
de la matriz o nimero de paquetes seleccionados para conformar la generacién. Cada simbolo es
codificado a través de operaciones formalizadas dentro del subespacio vectorial GF(q), donde g
es una potencia prima. Para empezar el proceso de codificacién, se seleccionan aleatoriamente
segmentos de paquetes nativos del sistema P; , donde j es el nimero de segmento de paquete o
entrada a combinar. Ver Ec2 para apreciar la combinacién lineal.

Ci = @}g:l v;; - P,V € [1,g]. (Ec2)

Luego, cada paquete codificado C; en el nodo master es enviado al nodo gateway para su
decodificacién, pero para esto el nodo gateway tantas entradas codificadas, lo suficiente para
completar una matriz de rango completo para calcular su inversa y recuperar los segmentos de
paquetes nativos. Cada bloque codificado estd definido como el producto vectorial C =V x P,
donde V es el vector de coeficientes generados en el espacio GF(q) y P es el conjunto de paquetes
seleccionados. Por tal motivo es necesario encontrar V=1 — 1 para obtener todos los paquetes na-
tivos P. La ventaja del modelo es que es posible recuperar toda la informacién solo con informacién
original intrinsecamente combinada linealmente?'22, Es decir, si tenemos el dato codificado p1’ =
clpl + cl1p2, este tiene dos grados de libertad para su decodificacién, ya que si el terminal remoto
tiene c1pl o c2p2, este puede obtener el complemento a través del codificador xor, por ejemplo:
pl’ xor c1pl = ¢2p2 o de otra manera p1’ xor c2p2 = clpl.Lo que al final permite obtener la in-
formacién sin que el sistema genere una retransmisién de los datos. En la siguiente imagen podemos
tener un ejemplo de cémo a través de micro servicios de codificacién ofrecidos por nodos de
reenvio en la red, lo cual implementado en dreas remotas y de dificil acceso es posible codificar
un sfreaming de datos médicos.
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Fig 5. Codificacion de datos: Coding as a Service (loMTCaa$).

Gracias a que la codificacién es definida a nivel de aplicacién, cada nodo estd en la capacidad
de seleccionar que streming codificar y la extensién de datos a codificar, es decir ya sea en una
codificacién bdsica GF (2) o en una extensién binaria GF(2™), para n>1, esto dependeria de varios
pardmetros de la red que van desde la complejidad y las capacidades de procesamiento de cada
nodo de la red hasta las codificaciones de borradura del canal.

No todos los dispositivos loT estdn en capacidades de codificar extensién binaria, algunos
realizarian codificaciones binarias con una baja complejidad otros realizarian codificaciones con
extensiones binarias lo que se traduce en representar la misma informacién con més simbolos del
sistema lo que es lo mismo, en generar menos informacién redundante.

5. Conclusién

La propuesta define una arquitectura de conectividad basada en componentes loT para el
envio y almacenamiento de datos a gran escala provenientes de sensores biomédicos para realizar
el seguimiento a personas afectadas por el covid-19 en dreas alejadas y de dificil acceso. El es-
quema se basa en tres componentes: un parte final, en donde se realiza solamente el censado y el
geo posicionamiento del paciente, un nodo master en donde se ejerce un procesamiento temporal
para el empaquetamiento de los datos de diferentes nodos finales y finalmente una parte alojada
en la nube, en donde se realiza el filtrado, andlisis y pronéstico de los datos a través de micro
servicios que se despliegan de forma dindmica. El rendimiento general del sistema de alguna ma-
nera estd condicionado con técnicas de codificacién basadas en Network Coding, en términos
eficientes el esquema realiza combinaciones lineales para tener mayor probabilidad de decodifi-
cacién en el receptor final de los datos.
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