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Resumen

El mundo esté viviendo una etapa de importantes transformaciones tecnolégicas conocida como la
cuarta revolucién industrial. En este marco histérico, el sector industrial colombiano deberd superar
los retos que supone la convergencia de sistemas virtuales y fisicos para crear procesos inteligentes,
flexibles, eficientes, y mds competitivos. Para lograr la transformacién a la industria 4.0, es
necesario capacitar profesionales alineados con las nuevas tecnologias y con habilidades
transversales. Este trabajo presenta el proyecto del desarrollo tecnolégico que se llevard a cabo
entre la Universidad Industrial de Santander (UIS) y la empresa Disefio y Automatizacién Industrial
(DAUTOM SAS) enfocado en el disefio, desarrollo e implementacién de una plataforma lloT de
formacién de profesionales en tecnologias de la cuarta revolucién industrial. Se describen las
caracteristicas deseadas y los elementos que componen la plataforma, asi como las etapas del
proyecto, sus beneficios para la industria y la academia, y sus potenciales aportes innovadores.
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Abstract

The world is experiencing important technological transformations known as the fourth industrial
revolution. In this historical framework, the Colombian industrial sector must overcome the
challenges posed by the convergence of virtual and physical systems to create smart, flexible,
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efficient, and competitive processes. To achieve the transformation to industry 4.0, it is necessary to
train professionals aligned with new technologies and with transversal skills. This paper presents the
technological development project that will be carried out between the Universidad Industrial de
Santander (UIS) and the company Disefio y Automatizacién Industrial (DAUTOM SAS) focused on
the design, development and implementation of an lloT platform for training professionals in
technologies of the fourth industrial revolution. The desired characteristics and elements that
compose the platform are described, as well as the stages of the project, its benefits for industry and
academia, and its potential innovative contributions.

Keywords: MVP; MQTT; industry 4.0, remote education; PLC; SCADA; lloT

1. Introduccion

El mundo estd viviendo una etapa de importantes transformaciones tecnolégicas que afectan la
economia, la sociedad y el estilo de vida de las personas. Este conjunto de transformaciones en
marcha, que se caracterizan por el dinamismo de las tecnologias, la combinacién de sistemas
digitales y fisicos, la automatizacién en linea de procesos y las técnicas de produccién con sistemas
infeligentes, son conocidas como la cuarta revolucién industrial. En este marco histérico, el
desarrollo del sector industrial debe superar los retos que supone la convergencia de sistemas
virtuales y fisicos para crear procesos ajustables, inteligentes, flexibles y eficientes. El acceso a la
informacién en los procesos industriales permite analizar, monitorear y controlar las etapas, lo que
resulta fundamental para que los diferentes mandos tomen decisiones enfocadas en optimizar la
produccién y la adaptabilidad.

Ante esta revolucién tecnolégica, el sector industrial colombiano tiene grandes oportunidades para
mejorar su competitividad. Para que esto se lleve a cabo, es necesario que se realicen esfuerzos
por capacitar profesionales alineados con las nuevas tecnologias y con habilidades transversales
que aporten al desarrollo y evolucién de dichas transformaciones. Actualmente, los integradores
de fecnologia suelen tener dificultades en la bisqueda de talento humano que tenga las
competencias transversales requeridas para apoyar la transformacién digital y asi, el control
basado en informacién que requiere la industria moderna. Esta problemdtica se debe en gran
medida a que la tecnologia industrial avanza a un ritmo mucho mayor que la capacidad de las
universidades de adaptarse y adecuar su infraestructura para formar a sus estudiantes con las
competencias prdcticas requeridas.

2. Industria 4.0

El término industria 4.0 estd relacionado con la cuarta revolucién industrial que, en lo que respecta
a los procesos productivos, hace referencia a la posibilidad de controlar desde un nuevo nivel de
organizacién la cadena de valor del ciclo de vida de los productos, orientdndola a los requisitos
de los clientes cada vez més individualizados (Guo, 2020) (M. Russmann, 2015). Desde esta
perspectiva, es posible indicar que la Industria 4.0 tiene como obijetivo satisfacer las necesidades
individuales de los clientes agregando inteligencia y dindmica en dreas como la gestién de
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pedidos, la fabricacién, la investigacién, el desarrollo, la entrega hasta la utilizacién y el reciclaje
de productos (S. Vaidya, 2018).

La industria 4.0 estd fundamentada en nueve pilares esenciales, indicados en la Figura 1. Es preciso
resaltar que algunas de estas tecnologias ya se utilizan en la etapa de fabricacién, sin embargo,
con la implementacién de la industria 4.0 se transformard la cadena de produccién; aquellas
etapas aisladas se unirdn como un flujo de produccién totalmente integrado, automatizado y
optimizado, generando cambios entre proveedores, productores, clientes y, especialmente, entre
el hombre y las maquinas.

Sistemas
ciberfisicos y
robética

Big Data Simulacién

Realidad

Integracion de
aumentada

sistemas

Internet
de las
cosas

Fabricacion aditiva

Cloud computing Ciberseguridad

Figura 1. Pilares de la Industria 4.0.

El éxito de la aceptacién y absorcién tecnoldégica masiva de la industria 4.0 pasa por lograr la
infegracién del mundo digital de las tecnologias de la informacién (IT) con el mundo prdctico de
las tecnologias de la operacién (OT). Las OT que incluyen controles operativos no han
experimentado la misma velocidad de expansién que la de las IT, por lo que actualmente la mayoria
de plataformas para la integracién de IT y OT son de propiedad de los fabricantes de hardware,
lo que se convierte en una restriccién para el escalamiento y flexibilidad que serian deseables para
la industria 4.0 y la academia. Esto representa una serie de importantes retos tecnoldgicos y
logisticos relacionados al disefio de hardware y software para controles industriales. Por ejemplo,
muchas soluciones de software HMI / SCADA tradicionales ain operan en un nimero muy limitado
de sistemas operativos, lo que puede causar serios problemas de compatibilidad, limitar las
opciones disponibles y bloquear a un integrador y su cliente a un solo proveedor de software.
Ademds, debido a los estdndares de IT abiertos como las bases de datos SQL, la forma en que los
datos se recopilan, comparten y analizan ha mejorado enormemente en los dltimos afos (Casas,
2019). Dentro de las tecnologias y habilidades imperativas para el futuro se encuentran: el Internet
Industrial de las Cosas (Industrial Internet of Things, lloT), el Transporte de Telemetria de Cola de
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Mensajes (Message Queuve Telemetry Transport, MQTT), la gestién de bases de datos SQL, las
soluciones de virtualizacién y nube, los dispositivos méviles y la ciberseguridad.

El avance de la industria 4.0 y la digitalizacién podrian tener importantes ventajas y oportunidades
tales como la reduccién de personal y costos, mayor productividad y eficiencia, mayor inversién
en |+D+l y mayor seguridad en los procesos, entre otros. Sin embargo, en la medida en que los
procesos son automatizados, se corre el riesgo de perder gran cantidad de empleos. Por esta
razdn, es estratégico que el pais invierta en la formacién de personal en industria 4.0 para que
puedan lograrse desarrollos que generen empleos calificados y no se haga un proceso de
absorcién tecnolégica sin una apropiacién y capacitacion real.

3. Formacion para la industria 4.0

La formacién para la industria 4.0 abarca el desarrollo de las tecnologias de la informacién y la
comunicacién (TIC), lo cual ha tomado relevancia en un mundo actual necesitado de educacidn
abierta. Las TIC han permitido crear nuevos entornos de aprendizaje global estandarizado y ofrecer
a los estudiantes recursos dindmicos y servicios electrénicos. En este sentido, el sistema educativo
convencional debe abrirse a las nuevas formas de aprendizaje digitalizado que permiten involucrar
a los estudiantes tanto dentro como fuera del aula (€. F. Ukhriyawati, 2019). Algunas de los
aspectos que confluyen negativamente en la forma como tradicionalmente se adecta la
infraestructura de los laboratorios universitarios de formacién son los siguientes:

e Muchas universidades colombianas no disponen de suficientes puestos de trabajo en los
laboratorios debido a sus altos costos, lo que lleva a sustituir las prdcticas por
demostraciones que, en muchos casos, no representan experiencias de formacién
significativas, afectando la calidad de los programas y el desarrollo de las competencias
deseadas en los estudiantes.

e La dificultad de disponer de laboratorios disponibles 24 horas y 7 dias a la semana debido
a razones de seguridad o de capacidad de personal de apoyo, lo que diezma el interés
de los estudiantes y dificulta los procesos de aprendizaie.

e Lo falta de actualizacién de las prdcticas de laboratorio, muchas de las cuales no forman a
los estudiantes en las competencias altamente demandadas por sectores industriales en
crecimiento como es la industria 4.0.

e Lla grave problemdtica educativa que se ha generado debido a las medidas sanitarias
derivadas de la emergencia sanitaria por el COVID-19, como el aislamiento preventivo y
la implementacién de estrictas medidas de bioseguridad, que han forzado a migrar
sibitamente y sin la preparacién adecuada las précticas de laboratorio presenciales a
actividades virtuales o semipresenciales.

Lo anteriormente planteado deja en evidencia una problemdtica relacionada a la calidad de la
formacién de estudiantes y profesionales en dreas de la industria 4.0. Esta situacién ralentiza la
transformacién digital y la adopcién de nuevas tecnologias en la industria regional y nacional,
afectando su competitividad. También genera que las industrias que toman la decisién de iniciar
su proceso transformador deban buscar soluciones con integradores internacionales, importando
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no solo su hardware sino sus servicios, lo que afecta la calidad de empleo y la calidad de vida del
pais.

A medida que el mundo avanza hacia esta industria, los sistemas ciberfisicos y las tecnologias de
gemelos digitales, es imperativo que los sistemas educativos proporcionen la base y el marco
formativo adecuado para permitir tal avance, en ese sentido, uno de los modos de lograrlo, de
acuerdo con (T. R. Ortelt, 2020), es con el desarrollo de laboratorios digitales y las plataformas
basadas en lloT debido a su adaptabilidad, disponibilidad 24/7, costo reducido por usuario y
facilidad de integracién con otras tecnologias. Esta es una solucién que combina la teoria con el
aprender haciendo y que puede dividirse en categorias sujetas al drea de estudio, al escenario de
aprendizaje, al estado de desarrollo, a la disponibilidad y a las competencias deseadas.

4. Experiencias relacionadas
Algunas experiencias relevantes relacionadas a estas temdticas son las siguientes:

En (V. V. Gowripeddi, 2020) se describe un laboratorio remoto que consta de diferentes
configuraciones experimentales controladas por un sistema de adquisicién de datos y
acondicionamiento de sefiales, el cual se conecta a un servidor local mediante un computador host.
Por su parte, en (M. Hincapié, 2020) se presenta la experiencia de implementacién de un curso
de laboratorio de integracién de sistemas de manufactura donde se cubren conceptos como la
automatizacién de PLC, robética, puesta en marcha virtual, CAD y planificacién de procesos. En
(GUNT Hamburg) se describe un laboratorio de bancos de prueba para ingenieria de procesos.
Todos los bancos incluyen un PLC y una pantalla tactil para su operacién y control. Los contenidos
de aprendizaje abordados incluyen el conocimiento de la estructura y funcién de las diferentes
regulaciones hasta la investigacién de diferentes propiedades de los circuitos de control. En (SDU)
se presenta la experiencia del desarrollo de un laboratorio de investigacién, innovacién y
educacién en tecnologias de la industria 4.0 con una de las instalaciones més avanzadas de
Europa. Sus competencias van desde soluciones avanzadas de robética y automatizacion,
modelado digital, realidad virtual y seguridad cibernética, entre ofras. En (B. Salah, 2020) se
presenta una hoja de ruta de un curso académico que integra el concepto de industria 4.0. Para
ello, se desarrollé6 una fdbrica de aprendizaje relacionada con técnicas inteligentes para la
fabricacién de productos. La metodologia propuesta promueve el desarrollo de habilidades e ideas
innovadoras en los estudiantes.

En Colombia, la Universidad Pontificia Bolivariana (sede Bogotd) cuenta desde 2019 con un centro
para capacitacién en innovacién e industria 4.0, direccionado al desarrollo e implementacién de
soluciones loT y prototipado inteligente para el desarrollo de soluciones empresariales (UPB). Por
otra parte, el SENA y SIEMENS firmaron un convenio para poner en marcha un proyecto para
formar a los estudiantes en competencias avanzadas de tecnologia y el campo digital, mediante el
software PLM (gestién del ciclo de vida del producto) (SENA).

Estos aportes son un punto de partida, teniendo en cuenta que adn no se ha logrado en definitiva
vencer los obstéculos de la transformacién digital, con soluciones integrales, que permitan el
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escalamiento y la madurez para impactar a la industria. Por estas razones, la Universidad Industrial
de Santander (UIS) a través del Grupo de Investigacidn en Sistemas de Energia Eléctrica (GISEL) y
el Grupo de Investigacién en Control, Electrénica, Modelado y Simulacién (CEMOS) de la Escuela
de Ingenieria Eléctrica, Electrénica y de Telecomunicaciones (E3T) asi como el grupo Interfaz de la
Escuela de Disefio Industrial ha decidido proponer en conjunto con la empresa santandereana
Disefio y Automatizacién Industrial (DAUTOM) el desarrollo de una plataforma lloT de
automatizacién y control industrial para la formacién de estudiantes y profesionales en
competencias de industria 4.0. Este proyecto serd cofinanciado por el Ministerio de Ciencia
Tecnologia e Innovacién a través de la convocatoria 890-220 “Convocatoria para el
fortalecimiento de CTel en instituciones de educacién superior piblicas.

5. Plataforma lloT

El proyecto pretende desarrollar una plataforma basada en tecnologias de la cuarta revolucién
como son lloT, automatizacién industrial, ciberseguridad y computacién en la nube, en funcién de
laboratorios para el desarrollo de competencias en estudiantes de pregrado y posgrado. La
plataforma deberd permitir la operacién local y remota para que los estudiantes puedan desarrollar
practicas de laboratorio desde su casa, usando un banco lloT portdtil y accediendo remotamente
al banco lloT controlador de proceso, banco lloT 1O de proceso y al servidor principal. El sistema
debe presentar bajo costo de montaje, operacién y mantenimiento, debe ser facilmente replicable
y de elementos de riesgo minimo para quienes los utilicen, con el fin de permitir que los estudiantes
puedan trabajar con los bancos al exterior de las instalaciones de la universidad sin ningin riesgo
relevante para su seguridad.

Respecto a los bancos, se plantean tres tipos de la siguiente forma:

Banco lloT de proceso: ubicado en el laboratorio de la UIS e integrado con el servidor.
Banco lloT de 1O de proceso: ubicado en el laboratorio de la UIS e integrado con el banco
lloT de proceso.

e Banco lloT remoto: portétil permitiendo que el estudiante lo opere desde su casa e integrado
con el servidor principal usando MQTT.

La Figura 2 presenta un esquema descriptivo de la plataforma lloT que se desarrollard junto a sus
principales componentes.
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Figura 2. Esquema descriptivo de la plataforma lloT que se desarrollaré.

El servidor principal contard con servidor MQTT y un sistema SCADA con capacidades de
integracién MQTT bidireccional. Asi, el nimero de clientes, etiquetas, conexiones a dispositivos de
campo y proyectos, serd Gnicamente restringido por las especificaciones del hardware, ya que el
modelo de licenciamiento del software SCADA es ilimitado. Con respecto al servidor MQTT, este
deberd permitir la conexién simultédnea de 50 clientes, en una arquitectura escalable con operacién
publicacién/subscripcién. Los estudiantes podrén integrar los bancos lloT remotos con el servidor
principal, acceder usando una VPN a los bancos ubicados en el laboratorio de la institucién, crear
conexiones cliente remoto de SCADA e infegrar clientes MQTT con el servidor principal.

6. Etapas del desarrollo del proyecto
El desarrollo del proyecto contempla las siguientes etapas:
1) Definicion de las tematicas y competencias a desarrollar con la plataforma

lloT: Se partird de la transformacién de las habilidades y competencias requeridas en la
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cuarta revolucién industrial definidas por el Foro Econémico Mundial (World Economic
Forum, 2019), asi como la necesidad actual en la industria colombiana en el cierre de
brechas de innovacién y tecnologia para definir las temdticas a desarrollar en el plan de
formacién a crear.

2) Desarrollo y verificacion del producto minimo viable de la plataforma lloT
(TRL5): En esta etapa se construird el producto minimo viable (MVP) que cumpla con las
especificaciones técnicas y funcionales minimas para verificarlo con los diferentes usuarios
(docentes y estudiantes) fuera y dentro del entorno de laboratorio. En las actividades de
verificacién se realizardn ajustes al MVP para definir los conceptos y requerimientos para
la plataforma lloT.

3) Prototipado precomercial de la plataforma lloT: Desarrollo, construccién y puesta
en marcha del prototipo precomercial de la plataforma con todas las caracteristicas
funcionales, estéticas y ergondmicas para su validacién (TRL6).

4) Creaciéon de un programa de formacién en tecnologias de industria 4.0:
Partiendo de los resultados de la etapa inicial, se propone un plan de formacién y un aula
virtual para utilizar la plataforma lloT como herramienta principal del desarrollo de las
temdticas y competencias de la industria 4.0. Este plan seré ofrecido a los estudiantes de
los semilleros de investigacién de la E3T de la UIS.

5) Validacién funcional, estética y ergonémica de la plataforma lloT (TRL7): La
plataforma tiene dos componentes, el tecnolégico y el académico, por lo cual se deberdn
evaluar de manera independiente y posterior a su andlisis verificar los beneficios y aspectos
a mejorar de la solucién antes de entrar al mercado.

6) Divulgacion de los resultados en la comunidad académica e industrial: Los
resultados parciales y finales serén presentados ante la comunidad académica e industrial.
Ademds, se propondrd un diplomado abierto para profesionales en el drea para ser
ofrecido por la UIS. En el marco de la emergencia sanitaria, y la dificultad para llevar a
cabo de manera segura la formacién presencial, esta formacién serd disefiada para ser
ofrecida en modalidad 100% remota.

7. Resultados esperados y potenciales aportes innovadores

El proyecto de desarrollo estd enmarcado en el drea de tecnologias convergentes, industria 4.0. y
TIC para la educacién. Tiene como aplicaciones el desarrollo de laboratorios locales y remotos de
ingenieria para la capacitacién de talento humano en empresas. Como potenciales beneficiarios
directos se identifican los estudiantes de instituciones de educacién superior a nivel técnico,
tecnolégico y profesional, los colaboradores en empresas integradoras de automatizacién
industrial, los colaboradores en empresas con base instalada y automatizada, y los profesionales
independientes. La plataforma, que para efectos del presente proyecto tiene un enfoque de
formacién de profesionales en tecnologias de la industria 4.0, tiene oportunidad de expansién a
nivel nacional e internacional, con el crecimiento de la formacién virtual y la implementacién de
nuevas tecnologias. Puede extenderse al mercado industrial de empresas integradoras de sistemas
automatizados, asi como empresas con base instalada y automatizada, por medio de servicios de
capacitacién de talento humano usando los bancos remotos y programas de formacién.
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Si bien en el mercado actual existen miltiples ofertas, aplicativos, gadgets, entre otros, no se ha
logrado en definitiva vencer los obstdculos de la transformacién digital, con soluciones integrales,
que permitan el escalamiento y la madurez para impactar a la industria. La plataforma a
desarrollar, por el contrario, desacopla las funcionalidades de los dispositivos y aplicaciones,
consiguiendo una Unica fuente de data para las diferentes necesidades y requerimientos. Ademds,
esta plataforma lloT es compatible con diferentes sistemas operativos, con arquitectura hibrida,
escalable y sin limitantes en software de nimero de etiquetas, pantallas, proyectos y clientes.
Algunos de sus principales ventajas y beneficios son:

e El aumento de la participacién de los estudiantes en prdcticas de laboratorio, actualmente
no disponibles por la emergencia sanitaria.
La posibilidad de permitir usar activos portdtiles para el desarrollo de laboratorios remotos.
El cardcter formativo que busca desarrollar competencias en los estudiantes respecto a las
tecnologias de la industria 4.0., el lloT, SQL, Cloud, aplicaciones méviles y ciberseguridad.

e La reduccién de la brecha entre los estudiantes y los activos de los laboratorios, utilizando
tecnologias disruptivas como lloT, permitiendo un proceso de formacién ininterrumpido, lo
cual genera el desarrollo de las competencias demandadas a futuro por el sector industrial.

e La posibilidad de integrar los laboratorios y bancos existentes, sin necesidad de realizar un
cambio sustancial o una inversién relevante de recursos.

Con respecto al nivel de madurez de los productos en TRL (Technology Readiness Level), los trabajos
previos realizados por los grupos de investigacién de la UIS permiten partir de prototipos TRL4 con
comprobacién funcional en escala de laboratorio. En el desarrollo del proyecto se pasard por hitos
como la implementacién de un MVP, hasta alcanzar un prototipo TRL7 validado, incluyendo disefio
industrial detallado, e ingenieria de detalle (paquete CAD, Arquitectura de control, Esquemas
Eléctricos, backup del programal), en conjunto con un informe de aspectos susceptibles de mejora
para la evolucidn a un proceso de innovacién TRL?. Con respecto a la componente académica, se
desarrollard un syllabus, guias de laboratorio, un test de competencias, material diddctico e
instrumentos de evaluacién definitivos de una propuesta de diplomado abierto en modalidad 100%
virtual de formacién en industria 4.0.

En la medida en que las etapas del proyecto se desarrollen, los resultados parciales y finales serdn
compartidos ante la comunidad académica e industrial. Estos se presentardn en conferencias
nacionales especializadas, eventos académicos/industriales y revistas cientificas. El proyecto
también contempla una serie de actividades estratégicas de apropiacién social de la ciencia, con
el fin de divulgar los resultados a la ciudadania y asi incentivar el reconocimiento y valoracién de
las actividades de investigacién cientifica como ejes transformadores de la sociedad. Los autores
esperan que el ejercicio de divulgacién presentado en este documento resulte Gtil para motivar a
mds investigadores colombianos a desarrollar proyectos relacionados con la industria 4.0 y la
educacién remota, asi como para presentar las capacidades que los grupos GISEL, CEMOS e
Interfaz de la UIS y la empresa DAUTOM tienen para el desarrollo de futuros proyectos
colaborativos con actores estratégicos nacionales e internacionales.
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