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Resumen

Con la digitalizacién global y la cuarta revolucién industrial, el desarrollo de soluciones
tecnoldgicas ha aumentado considerablemente en los dltimos afios al igual que la demanda de
profesionales en ciencia, tecnologia, ingenieria o matemdticas (STEM, por sus siglas en inglés) que
apoyen dichos desarrollos. Diferentes autores han realizado andlisis de la participacién de la mujer
en el sector de TIC (tecnologias de la informacién y la comunicacién) evidenciando porcentajes
muy bajos de participacién y liderazgo de las mujeres en el sector, sobre todo en Latinoamérica.
Para reducir esta brecha de género, la Universidad Ean, ha creado diferentes estrategias que
fomenten el acceso de las mujeres en programas de educacién superior en Ingenieria de Sistemas.
La primera estrategia ha sido el lanzamiento de la convocatoria “Becas a la Equidad: Mujeres en
Tl - Generacién 5.0.” que logrd la incorporacién en el 2020 de 50 mujeres al programa de
Ingenieria de Sistemas Virtual de la Universidad Ean, este afio se lanzé la segunda convocatoria
donde se espera beneficiar a 50 mujeres mds. Uno de los compromisos adquiridos al obtener la
beca es el desarrollo de un proyecto el cual deberd tener un componente social y de impacto
local/regional que beneficie a poblaciones como: Mujeres registradas en el Sisbén, mujeres
victimas del conflicto armado en Colombia debidamente certificado o en las bases de datos
oficiales, mujeres cabeza de hogar, madres solteras y/o mujeres privadas de la libertad.

La Ciberseguridad ha sido un drea de creciente demanda mds ain con la acelerada transformacién
digital producto de la pandemia por la Covid-19, teniendo en cuenta este escenario, desde el
semillero de investigacién de Cyber Security de la Universidad, donde la mayoria de integrantes
son mujeres, se han generado espacios de reflexién con expertos crimindlogos, guias de
alfabetizacién en ciberseguridad con lenguaije sencillo para llegar a toda la comunidad Eanista y
para todas las personas. Complementando con boletines informativos que consolidan la
informacién relevante frente a la legislacién y el cumplimiento en este aspecto en Colombia. El
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liderazgo y participacién de las estudiantes en los diferentes semilleros de investigacién es otra de
las estrategias de la Universidad Ean para fortalecer y promover la participacién de la mujer en el
sector TIC.
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Abstract

With global digitalization and the fourth industrial revolution, the development of technological
solutions has increased considerably in recent years, as has the demand for professionals in science,
technology, engineering or mathematics (STEM) to support these developments. Different authors
have analyzed the participation of women in the ICT sector (information and communication
technologies) showing very low percentages of women's participation and leadership in the sector,
especially in Latin America. To reduce this gender gap, Ean University has created different
strategies fo promote women's access fo higher education programs in Systems Engineering. The
first strategy has been the launch of the call "Scholarships to Equity: Women in IT - Generation 5.0."
which achieved the incorporation in 2020 of 50 women to the Virtual Systems Engineering program
at Universidad Ean, this year the second call was launched where it is expected to benefit 50 more
women. One of the commitments acquired when obtaining the scholarship is the development of a
project which must have a social component and local/regional impact that benefits populations
such as: Women registered in the Sisbén, women victims of the armed conflict in Colombia duly
certified or in official databases, women heads of households, single mothers and/or women

deprived of liberty.

Cybersecurity has been an area of growing demand even more with the accelerated digital
transformation product of the pandemic by the Covid-19, taking info account this scenario, from the
Cyber Security research seedbed of the University, where most members are women, spaces for
reflection have been generated with criminologists’ experts, cybersecurity literacy guides with simple
language to reach the entire Eanista community and for all people. Complementing with informative
digital newsletters, that consolidate relevant information regarding legislation and compliance in
this aspect in Colombia. The leadership and participation of female students in the different research
groups is another of the Ean University's strategies to strengthen and promote the participation of
women in the ICT sector.
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1. Introduccién

Histéricamente la poblacién de estudiantes de los programas de tecnologias ha sido
mayoritariamente masculina. Segin un andlisis basado en datos abiertos del Ministerio de
Educacién, que comprende informacién del periodo del 2001 al 2018, en Colombia se pasé de
graduar a 138.658 personas a tener mds de 482.122 en 2018. El total de graduados en
programas tecnolégicos en STEM estuvo cerca de cuadruplicarse pasando de unos 31.692
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graduados en 2001 a unos 118.968 en 2018. De esta poblacién las mujeres fueron el 34,9% del
total de graduados en 2018, el porcentaje viene en una clara tendencia de descenso y al mirar en
las dreas STEM existe un llamado urgente para también atender la situacién de la participacién
femenina en el sector. En el andlisis se evidencia que en general 3 personas de cada 10 optan por
dreas STEM en Colombia, la proporcién de mujeres al interior de estas disciplinas también ronda
ese nimero.

Este comportamiento y la alta demanda de profesionales en carreras STEM en Colombia generé
un andlisis al interior de la universidad Ean con el propésito de establecer cudles son las razones
que impiden que las mujeres escojan las carreras STEM encontrando que son dos aspectos
relevantes. El primero es el financiero, dado que la posibilidad de acceso a los programas
universitarios de los jévenes colombianos se ve truncada por la falta de recursos y la segunda razén
estd directamente relacionada con el pensamiento femenino de no poseer las capacidades para
llevar a buen término este tipo de carreras por el alto componente académico de unidades de
ciencias bésicas y bdsicas en ingenieria.

Con el propésito de facilitar el acceso a las mujeres a programas STEM la Universidad Ean lanzé
la convocatoria “Becas a la Equidad: Mujeres en Tl - Generacién 5.0.” que logré la incorporacién
en el 2020 de 50 mujeres al programa de Ingenieria de Sistemas Virtual y esté en curso la segunda
convocatoria para el periodo 2021-2 otorgando una beca durante toda la carrera que cubre el
50% de la matricula semestral. Ahora bien, para empoderar y apoyar a las mujeres en su proceso
de formacién con el propésito de lograr que crean en sus capacidades, las estudiantes becadas
tienen un lugar privilegiado en el programa Ean contigo de la Universidad Ean, que es un programa
de acompafiamiento estudiantil de la Universidad que les brinda apoyo en los procesos
académicos, institucionales, financieros, personales y psicopedagdgicos con un plus muy
importante y es que los mentores son otros estudiantes.

Finalmente, con el objetivo de motivar a las estudiantes de Ingenieria de Sistemas a apropiarse de
procesos en lineas de formacién que soportan los ecosistemas organizacionales y la interaccién en
el mundo, se creé el semillero de investigacién Cyber Security Ean adscrito al grupo e investigacion
ONTARE de la Facultad de Ingenieria para formar a las estudiantes en diferentes temas como:
Alfabetizacién en Ciberseguridad, Legislamiento y Compliance, Ciberdelitos entre otras.

Las directivas y profesores de la Universidad estédn convencidos y trabajando permanentemente
para apoyar estas dos iniciativas con el objetivo de aportar en la disminucién de la brecha en la
formacién de mujeres en carreras STEM. Este apoyo se evidencia de igual manera desde aspectos
estratégicos donde ademds se tomd la decisién de nombrar como directora del Programa de
Ingenieria de Sistemas en modalidad presencial y virtual a una mujer Ingeniera de Sistemas
vinculada con la Universidad como profesora de planta desde hace 10 afos.
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2. Iniciativa de equidad facilitando el acceso a los programas de pregrado y
generando apoyos para la formacién para disminuir la brecha de género

Aunque cada vez son mds las mujeres que logran abrirse paso en espacios que han sido
histéricamente masculinos, hay mucho camino por recorrer en este sentido. Se visualizan un mundo
de oportunidades en las carreras STEM, es decir, las relacionadas con Ciencia, Tecnologia,
Ingenieria y Matemdticas, las cuales actualmente ofrecen mejores salarios y condiciones laborales,
pero cuya presencia femenina ain es baja.

Segin el Sistema Nacional de Informacién de la Educacién Superior (SNIES), el comportamiento
de la participacién de las mujeres en los Gltimos 16 afos ha pasado de 38% a 34,9% y la brecha
de 24% a 30,1 como se puede observar en la Figura No. 1, donde se presenta el comportamiento
de las Mujeres en carreras STEM. Estos porcentajes siguen siendo muy bajos teniendo en cuenta el
dinamismo que se ha evidenciados en programas de Ciencia, Tecnologia e Ingenieria.

Comportamiento Mujeres Carreras STEM
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Figura No. 1. Comportamiento mujeres en carreras STEM
Fuente: Ministerio Educacién Nacional — Datos abiertos — 2001 - 2018

Ahora bien, teniendo en cuenta que el programa de Ingenieria de Sistemas seleccionado para
la convocatoria fue el de modalidad virtual, es importante analizar los datos de participacién
y brecha de las mujeres en programas STEM en las diferentes ciudades del pais dado que las
mujeres que tomen la decisién de participar en esta iniciativa pueden estar en cualquier ciudad
aportando a mantener la equidad en términos de oportunidades y participacién. Por lo anterior,
en la Figura No. 2 se presenta la participacién y brecha femenina en diferentes ciudades de
Colombia.
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Figura No. 2 Participacién y brecha de género
Fuente: Ministerio Educaciéon Nacional — Datos abiertos — 2001 - 2018

Como se puede observar en la Figura No. 2, la participacién de las mujeres en las 10 ciudades
analizadas es en promedio del 36% y la brecha de genero del 27%, por lo tanto, esta iniciativa
que ha implementado la Universidad Ean busca motivar a més mujeres a apropiarse de los
procesos de formacién digitales generando espacios en la academia, pues las STEM son
fundamentales para impulsar la innovacién y el desarrollo sostenible en el pais.

Ahora bien, la EQUIDAD es uno de los pilares fundamentales que guia la accién Institucional,
buscando el disefio de la educacién superior desde lo humano y abriendo los espacios para el
desarrollo integral de las personas en aquello que escojan libremente. En este sentido, la
Universidad Ean, busca con la BECA A LA EQUIDAD EN LAS CATEGORIA MUJERES EN
Tl, la generacién de herramientas de inclusién efectivas. Por esta razén se les invité a participar
en un programa de 50 becas en la categoria Mujeres en T, correspondientes al 50% del valor
total de los costos de matricula condonadles para el programa de Ingenieria de Sistemas.

Entre los requisitos para acceder a la beca se definieron:

v" La nacionalidad, el titulo de bachiller, acreditacién de pruebas Saber 11.

v Remitir un escrito donde responda las siguientes preguntas: 3Qué sabe acerca del programa
académico para el que se estd postulando como beneficiario de la beca? ;Cémo fortalecerd
sus capacidades el ser beneficiaria?, 3Qué rol considera juega la tecnologia en su
desarrollo profesional? Y un video explicando porque quiere estudiar Ingenieria de Sistemas

Para articular el proceso de formacién con el propésito superior de la universidad de aporte a
la sociedad, para que las estudiantes reciban la condonacién del 50% del valor de la beca
deben realizar un proyecto que beneficie a su comunidad o apoyar o disefar junto a la
Universidad el desarrollo de una solucién o proyecto de investigacién.
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Este serd su proyecto de grado el cual deberd tener un componente social y de impacto
local/regional que beneficie a alguna de las siguientes poblaciones: Mujeres registradas en el
Sisbén, mujeres victimas del conflicto armado en Colombia debidamente certificado o en las
bases de datos oficiales, mujeres cabeza de hogar, madres solteras y/o mujeres privadas de
la libertad.

En el segundo semestre de 2020 ingresaron al programa de Ingenieria de Sistemas en
modalidad virtual 50 mujeres, iniciando su proyecto de vida y para quienes se articulé un
proceso de acompafiamiento desde la Direccién del programa de Ingenieria de Sistemas vy el
programa Ean contigo, en donde el desarrollo personal y profesional de las estudiantes es lo
mds importante. Ean contigo ofrece apoyo en dreas personales y familiares, asi como
orientacién en temas financieros, ademds garantizan un proceso académico adecuado con la
ayuda de mentores y las diferentes instancias de la Universidad. Los mentores son un grupo de
estudiantes seleccionados con una periodicidad semestral por sus excelentes aptitudes de
orientacién a los deméds y su buen desempefio académico, cuyo fin es acompafar a las
estudiantes que requieran del respaldo de un par durante el semestre en temas académicos,
personales o familiares, financieros o econdmicos, e institucionales.

Las mujeres STEM en la ruta de formacién especifica en tecnologia

La Universidad Ean y la Facultad de Ingenieria con sus programas de Ingenieria de Sistemas
no solo se quedé con la propuesta de las becas de la equidad para permitir la matricula de
mujeres, sino que facilitdé que las estudiantes mujeres del programa generarén espacios
especificos de formacién mediante la creacién del semillero de Ciber Security. Teniendo en
cuenta los acontecimientos presentes como la evolucidn del uso y apropiacién de las tecnologias
a nivel mundial, trabajo remoto, aumento de la ciberdelincuencia y similares, existe la
necesidad de preparacién de los estudiantes de forma complementaria a la formacién
curricular, para prevenir, defender o reaccionar ante posibles episodios que se puedan
presentar en entornos virtuales y/o de loT, con la misma velocidad con la que avanza la
tecnologia.

El objetivo del semillero es capacitar en la prevencién y promocién de un ciberespacio seguro
en el entorno personal y educativo, con herramientas, conocimientos y controles organizativos,
procedimentales y normativos (compliance).

El semillero se creé con la mayoria de estudiantes mujeres que se interesaron por generar
proyectos para cumplir con el objetivo establecido en la creacién del semillero. El grupo de
semilleristas ha trabajado en temas como:

v Ciberseguridad compromiso personal y social donde construyeron un boletin
informativo explicando el concepto de ciberseguridad y su importancia, las ciberamenazas,
las amenazas en la web, el andlisis de riesgos y es andlisis forense.
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v Alfabetizacién en Ciberseguridad publicando una guia de alfabetizacién e infografia
de los conceptos més relevantes.

v Legislacion y cumplimiento quienes entregaron un boletin explicando la ley donde se
tipifican los cibercrimenes y las diferentes acciones que el gobierno colombiano esta
realizado al respecto.

v" Phishing. Este grupo de estudiantes planificé un ataque controlado de phishing a toda la
comunidad Eanista con el propésito de establecer la efectividad de las diferentes camparias
de socializacién de este tipo de delitos que han sido recurrentes en época de pandemia. El
ejercicio académico conté con la aprobacién de todas las instancias administrativas y
académicas de la universidad y sus resultados permitieron fortalecer las acciones al respeto.
El grupo de semilleristas participaron activamente en la planificacién ejecucién del ataque
y andlisis de resultados que culminé con el Webinar “No caigas en la trampa cada
detalle es importante” realizado en conjunto con uno de los investigadores criminales
del Centro Cibernético Policial de la Policia Nacional.

Estos espacios de formacién y colaboracién de las mujeres estudiantes de Ingenieria de
Sistemas de la Universidad Ean, sin lugar a dudas aportan al empoderamiento de las mujeres
en la ciencia a entrar en terrenos histéricamente masculinos y con organizacién, pasién y
conocimiento impactar sus procesos de formacién ampliando las capacidades profesionales y
personales para lograr un mundo equitativo y mejor. Razones suficientes para que en la
universidad se sigan apoyando estas iniciativas que se convierten en procesos innovadores
recurrentes.

Hackers wanted, el proyecto eanista premiado por la OEA

Finalmente, y no menos importante esté el proyecto Hackers Wanted, proyecto de Innovacién
Académica que se presenté a la convocatoria del Fondo de Innovacién en Ciberseguridad
conformado por la OEA, Cisco LA y Fundacién Citi. El proyecto se destaca porque el 70 % del
equipo que lo lidera es femenino, pertenecientes a la Facultad de Ingenieria, miembros del
programa de Ingenieria de Sistemas; del semillero de investigacién Cyber Security Ean, del
Instituto para el Emprendimiento Sostenible y aliados estratégicos.

El proyecto Hackers Wanted de la Universidad Ean fue una de las 12 iniciativas premiadas por
este Fondo de Innovacién en Ciberseguridad. El objetivo de este fondo es resolver los diversos
desafios de ciberseguridad en dreas de educacién, desarrollo de capacidades, ciberseguridad
para PYMES, infraestructura critica, mecanismos de respuesta a incidentes y delitos digitales.

Precisamente, Hackers Wanted busca fortalecer capacidades en estado formativo en
ciberseguridad para la comunidad Eanista, emprendedores, empresarios e Instituciones de
Educacién Superior del pais. Entre los problemas que busca solucionar este proyecto estdn la
incipiente capacidad en ciberseguridad en estos grupos y sectores, para lo cual establecerd
una metodologia de acompafnamiento en ciberseguridad a los emprendimientos. Es importante
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tener en cuenta que la Universidad Ean ha formado en emprendimiento a mds de 7.000
emprendedores y empresarios, pero no en ciberseguridad, temdtica que se empezard a
involucrar como eje trasversal en los modelos de negocio que lo requieran. Finalmente, generar
espacios de transferencia de conocimiento a ofras Universidades del pais (2 en Bogotd y 3
regionales).

El proyecto fue catalogado como innovador por ser la primera Universidad del pais en
desarrollar una metodologia en ciberseguridad para el acompaiiamiento a emprendedores,
involucrar a los principales actores de la Universidad Ean entre docentes, estudiantes,
colaboradores y mentores del Instituto para el Emprendimiento Sostenible. Siendo el 70%
del equipo mujeres y por fortalecer los escenarios de generacién y transferencia de
conocimiento en ciberseguridad generando un impacto positivo en el sector educativo y
empresarial que carecen de habilidades en este dmbito.
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